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SECCAO |
DISPOSICOES GERAIS

Clausula 1.2
Identificacdo do concurso
O presente Concurso Publico sem publicacdo no Jornal Oficial da Unido Europeia, aberto
ao abrigo do disposto na alinea b), do n° 1 do artigo 20° do Cédigo dos Contratos Publicos,
visa a aquisicdo de firewall interna e plataforma para seguranca informatica, nos
termos descritos na memdéria descritiva, em anexo ao presente programa do procedimento
e do qual faz parte integrante, nos termos e condi¢cbes estipuladas no caderno de

encargos.

Clausula 2.2
Entidade publica contratante
A entidade publica contratante € o Servico de Saude da Regido Autébnoma da Madeira,
EPERAM (SESARAM, EPERAM), com sede & Av. Luis de Camdes, n.° 57, Edificio do
Nucleo de Apoio ao Hospital Dr. Nélio Mendoncga, freguesia de Sao Pedro, 9004-514
Funchal, com o telefone 291 705 610, o fax 291 742 545, o endereco eletronico

www.sesaram.pt/aprovisionamento e o correio eletrénico aprovisionamento@sesaram.pt

relativo ao Nucleo de Aprovisionamento, responsavel pelo presente procedimento.

Clausula 3.2
Org&o que tomou a deciséo de contratar
A decisdo de contratar foi tomada por deliberacdo de 21 de outubro de 2022 do Conselho
de Administracdo do Servico de Saude da Regido Autonoma da Madeira, EPERAM,
nomeado pelas Resolu¢cdes do Conselho de Governo n.° 848/2019, de 14 de novembro,
n.° 567/2020, de 30 de julho e n.° 921/2022, de 29 de setembro, no uso das suas
competéncias atribuidas por forca dos Estatutos do SESARAM, EPERAM, aprovados pelo
Decreto Legislativo Regional n.° 13/2019/M, de 22 de agosto, alterados pelo Decreto
Legislativo Regional n° 1-A/2020/M, de 31 de janeiro, na sua redacéo atual e pelo Decreto
Legislativo Regional n.° 8/2020/M, de 13 de julho, mediante autorizacdo prévia do Exmo.
Sr. Secretario Regional das Financas e parecer prévio da Direcdo Regional de Informatica
datados, respetivamente, de 19 e 18 de outubro de 2022, em conformidade com o disposto
na alinea a) do n.° 1 do artigo 20.° do Decreto Regulamentar Regional n.° 12/2022/M, de

29 de agosto.
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Clausula 4.2

Concorrentes
Podem apresentar propostas as entidades que ndo se encontrem em nenhuma das
situacbes previstas no artigo 55.° do Cédigo dos Contratos Publicos, e que, quando
legalmente exigido, cumpram as obrigac¢des fiscais declarativas referidas no n° 2 do artigo

7° do Decreto Legislativo Regional n.° 34/2008/M, de 14 de agosto, na sua redacao atual.

Clausula 5.2

Agrupamentos
1. Podem ser concorrentes, agrupamentos de pessoas singulares ou coletivas, sem que
entre as mesmas exista qualquer modalidade juridica de associagéo.
2. Os membros de um agrupamento concorrente ndo podem ser concorrentes no mesmo
procedimento, nem integrar outro agrupamento concorrente.
3. Todos os membros de um agrupamento concorrente sdo solidariamente responsaveis,
perante a entidade adjudicante, pela manutencéo da proposta.
4. Em caso de adjudicacdo, todos os membros do agrupamento concorrente, e apenas
estes, devem associar-se, antes da celebracdo do contrato, na modalidade juridica de

consorcio externo.

Clausula 6.2
Critério de adjudicacéo
1. O critério de adjudicacdo é o da proposta economicamente mais vantajosa, na
modalidade multifator, composto pelos seguintes fatores:

Fator 1 - Preco — 80%, avaliado da seguinte forma:

PB_PA

X 0
b, 80%

Em que:
Pg — preco base

Pa — preco em analise

Fator 2 — Prazo de garantia — 20%, avaliado da seguinte forma:

Pgp. — Pui
G.P. G.Min. X 20%

PG.Min.

Sendo que:
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Pcp. — Prazo de Garantia proposto
Pe.min. — Prazo de Garantia Minimo
Nota: Prazo minimo de garantia admissivel, sob pena de exclusdo da proposta, é de 3

anos.

O valor maximo sera: 100%

2. A classificacdo final de cada proposta serd obtida através do somatério das pontuacdes
parciais de cada um dos fatores de ponderacdo que integram o critério de adjudicacdo, da
seguinte forma:

Soma do Fator 1x80% + Fator 2x20%

3. Em caso de empate dar-se-a preferéncia a proposta que, pela seguinte ordem, apresente

maior pontuacao no fator 1 e no fator 2.

4. Se, ainda assim, subsistir a igualdade, proceder-se-4 ao desempate através da
realizacdo de sorteio a decorrer nos seguintes termos:

a) O sorteio sera presencial e realizar-se-a4 na presenca de um ou mais elementos do
Juari, ap6s o termo do prazo de audiéncia prévia ao relatorio preliminar, no Ndcleo de
Aprovisionamento do Servigo de Saude da Regido Auténoma da Madeira, EPERAM
(SESARAM, EPERAM), em dia e hora a comunicar aos concorrentes;

b) Os concorrentes que queiram comparecer ao sorteio devem fazer-se acompanhar da
respetiva credencial que lhes confira 0os necessarios poderes de representacdo, sob
pena de se considerarem como ausentes.

c) Sera utilizado o sistema de “bolas”, sendo a ordenagéo a seguinte:

* A bola branca corresponde ao primeiro lugar

» A bola preta corresponde ao segundo lugar

* A bola vermelha corresponde ao terceiro lugar
* A bola verde corresponde ao quarto lugar.

d) A seriacdo dos concorrentes para efeitos de retirar a bola sera determinada pela
maior pontuacao obtida através de um lance de dados.

e) O(s) concorrente(s) que ndo possam comparecer ao sorteio podem solicitar a sua
representacdo por uma testemunha a designar pelo Coordenador do Nucleo de
Aprovisionamento, devendo, para o efeito, remeter ao Nucleo de Aprovisionamento
uma declaracdo nesse sentido, até as 17h00 da véspera do dia do sorteio.

f) Os concorrentes que ndo comparecam nem queiram fazer-se representar nos termos

da alinea precedente, ficardo posicionados nos seguintes termos:
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» Tratando-se de empate entre duas propostas, em que compareca apenas um dos
concorrentes, este ficara imediatamente posicionado em primeiro lugar, ficando o
concorrente que ndo compareceu posicionado em segundo lugar;

+ Tratando-se de empate entre trés ou mais propostas, em que comparecam
apenas alguns dos concorrentes, estes ficardo posicionados nos lugares que
resultarem do sorteio a realizar de acordo com o estipulado nas alineas b) e c)
supra, sendo 0s concorrentes ausentes representados por testemunha(s) a
designar pelo Coordenador do Nucleo de Aprovisionamento;

+ Caso ndao comparecam quaisquer concorrentes, os mesmos ficardo posicionados
nos lugares que resultarem do sorteio a decorrer de acordo com o estipulado nas
alineas c) e d) supra, a realizar por testemunha (s) a designar pelo Coordenador
do Nucleo de Aprovisionamento.

g) Deste ato serd lavrada ata que sera assinada por todos os presentes.

Clausula 7.2

Preco base
1. O preco base é de EUR 175.000,00 (cento e setenta e cinco mil euros), acrescido de
IVA a taxa legal em vigor.
2. O preco base fixado no ponto precedente resultou dos precos obtidos em resultado da
consulta preliminar ao mercado realizada nos termos previstos no artigo 35.-A do CCP. A
informacdo pertinente podera ser disponibilizada aos futuros concorrentes, caso seja

solicitada, em conformidade com a Orientagdo Técnica do IMPIC n.° 04/CCP/20109.

SECCAO Il
PROPOSTAS

Clausula 8.2
Apresentacédo das propostas
1. As propostas devem ser apresentadas até as 17H00 do 9.° dia a contar da data do
envio do anlncio para o Diario da Republica, na plataforma eletronica usada pelo

Servico de Saude da Regido Autbnoma da Madeira, EPERAM, www.acinGov.pt, devendo

ser respeitado o disposto no Cédigo dos Contratos Publicos e na Lei n° 96/2015, de 17 de

agosto.
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O computador utilizado pelos concorrentes devera estar preparado com 0S

requisitos minimos disponiveis na plataforma eletronica usada pelo Servico de

Saude da Regido Autdbnoma da Madeira, EPERAM, www.acinGov.pt, sob pena de

exclusdo da proposta por ndo observacdo das formalidades de apresentacdo das

mesmas, nos temos do disposto na alineal) do n°2 do artigo 146° do CCP.

2. Quando, pela sua natureza, qualquer documento dos que constituem a proposta nao
possa ser apresentado nos termos do disposto no n.° 1, deve ser encerrado em involucro
opaco e fechado:
a) No rosto do qual se deve indicar a designacdo do procedimento e da entidade
adjudicante;
b) Que deve ser entregue diretamente ou enviado por correio registado a entidade
adjudicante, devendo, em qualquer caso, a respetiva rece¢éo ocorrer dentro do prazo
fixado para a apresentacdo das propostas;
c) Cuja rececéo deve ser registada por referéncia a respetiva data e hora.

3. A proposta e os documentos/ficheiros que Ihes associarem devem ser assinados

eletronicamente _mediante a utilizacdo de certificados de assinatura eletrénica

qualificada, previamente ao seu carreqgqamento na plataforma, nos termos dos artigos
54.° e 68° da Lei n.° 96/2015, de 17 de agosto conjugado com o n.° 2 do artigo 3.° do
Decreto Lei n.° 12/2021, de 9 de fevereiro.

ATENCAO: Os documentos gque integram as pastas compactadas, tém de ser

individualmente assinados, nos moldes atras referidos.

Clausula 9.2
Fornecimento das pec¢as do procedimento
O programa do procedimento, o caderno de encargos e as informacdes sobre o presente
concurso estdo disponiveis na plataforma eletrénica indicada na clausula anterior, para
consulta dos interessados, desde o dia da publicacdo do anuncio no Diario da Republica,

até ao termo do prazo fixado para a apresentacdo das propostas.

Clausula 10. @
Esclarecimentos e erros e omissdes das pecas
1. Os esclarecimentos necessarios a boa compreensao e interpretacdo das pecas do

concurso sdo da competéncia do juri do concurso.
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2. Os interessados podem solicitar esclarecimentos relativos a boa compreensédo e
interpretacdo dos elementos expostos durante o primeiro ter¢o do prazo fixado na clausula
82 do presente programa do procedimento.

3. Os pedidos de esclarecimentos devem ser solicitados por escrito ao juri do concurso na
plataforma eletronica www.acinGov.pt, utilizada pelo Servico de Saude da Regido
Autonoma da Madeira, EPERAM.

4. Os esclarecimentos devem ser prestados pelo juri, por escrito na plataforma eletrénica

www.acinGov.pt, até ao fim do segundo terco do prazo fixado na clausula 82.

5. No prazo referido no nimero 2, os interessados devem apresentar uma lista na qual
identifiqguem, expressa e inequivocamente, 0s erros e as omissdes das pegas do
procedimento por si detetados, nos termos do artigo 50.° do Cédigo dos Contratos
Publicos.

6. Os esclarecimentos prestados serdo disponibilizados na plataforma eletrénica
www.acinGov.pt, utilizada pelo Servico de Saude da Regido Autonoma da Madeira,
EPERAM.

Clausula 11.2
Proposta
1. Na proposta o concorrente manifesta a entidade adjudicante a sua vontade de contratar
e 0 modo pelo qual se dispde a fazé-lo.
2. O concorrente deve apresentar proposta para a totalidade dos artigos que constituem o

Unico lote a concurso.

3. Na proposta, o concorrente deve ainda indicar os seguintes elementos:
a) Referéncia do concurso;
b) Nome do concorrente;

c) Documento que comprove os poderes de representacdo de quem assina a

proposta;

d) Declaracdo do concorrente de aceitagdo do contetudo do caderno de encargos,
elaborada em conformidade com o modelo constante do anexo I-M ao presente

programa de procedimento, do qual faz parte integrante;

e) Documentos que contenham os atributos da proposta, de acordo com 0s quais 0

concorrente se dispde a contratar:
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i.  Preco total em algarismos, e preferencialmente por extenso, mencionando
gue a este acresce o0 IVA, indicando o respetivo valor e a taxa legal
aplicavel, entendendo-se, na falta daquela mencdo, que o preco

apresentado néo inclui aquele imposto. No preco indicado consideram-se,

incluidos todos os servicos descritos na Memadria Descritiva.

Preco unitdrio, em algarismos, e preferencialmente por extenso,
mencionando que a este acresce o IVA, indicando o respetivo valor e a taxa
legal aplicavel, entendendo-se, na falta daquela mencdo, que o preco
apresentado néo inclui aquele imposto;

- prazo de garantia.

4.0 concorrente deve indicar/apresentar ainda:

I Catadlogos elou fichas técnicas (datasheets), onde constem as

caracteristicas técnicas dos artigos com que concorre, de modo a aferir o
cumprimento dos requisitos e especificacbes exigidos (em portugués ou
inglés).

i. De modo a comprovar o cumprimento dos requisitos técnicos exigidos, o
concorrente devera preencher na integra e apresentar os anexos | e Il junto
ao presente programa do procedimento, dele fazendo parte integrante, sob
pena de excluséo da proposta;

i O prazo de entrega, que ndo podera ser superior a 90 (noventa) dias Uteis,

a contar da rececdo da nota de encomenda, sob pena de exclusdo da

proposta;
Plano de formacgé&o, de acordo com o exigido na memoéria descritiva,

Declaracéo do fabricante fazendo prova que o mesmo tem conhecimento da
proposta apresentada pelo concorrente, certificando que este possui as

competéncias necessarias para implementacao e suporte da solugao.

5. Integram também a proposta quaisquer outros documentos que o0 concorrente considere
relevantes para a apreciacdo da mesma.

6. A excecdo dos catalogos e fichas técnicas, que podem ser apresentados em portugués,
e/ou inglés, todos os documentos solicitados na presente clausula devem ser redigidos em
lingua portuguesa, sem emendas ou rasuras, ou, ndo o sendo, devem ser acompanhados
de traducdo devidamente legalizada e em relacdao a qual o concorrente declara aceitar a

sua prevaléncia, para todos os efeitos, sobre 0s respectivos originais.

10
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Clausula 12.2
Propostas variantes
1. Nao é permitida a apresentacao de propostas com variantes.
2. Nao é permitida a apresentacdo de propostas com alteracdes as clausulas do caderno

de encargos.

Clausula 13.2
Prazo de manutencéo das propostas
O prazo obrigatério de manutencdo das propostas € de 66 (sessenta e seis) dias, nao

prorrogaveis, contados da data do termo do prazo fixado para apresentacdo das mesmas.

SECCAO Il
ANALISE DAS PROPOSTAS

Clausula 14.2
Andlise das propostas
1. As propostas séo analisadas considerando o critério de adjudicacao.
2. As propostas serao excluidas nos termos do disposto no n.° 2 do artigo 146.° do Cdédigo
dos Contratos Publicos.
3. E aplicavel o disposto no n.° 6 do artigo 70.° do Cddigo dos Contratos Publicos, na
redacc¢do que Ihe foi dada pela Lei 30/2021, de 21 de maio.

Clausula 15.2
Esclarecimentos sobre as propostas

1. O jari do procedimento pode pedir aos concorrentes quaisquer esclarecimentos sobre as
propostas apresentadas que considere necessarios para efeito da analise e da avaliacao
das mesmas.

2. Os esclarecimentos prestados pelos respetivos concorrentes fazem parte integrante das
mesmas, desde que ndo contrariem os elementos constantes dos documentos que as
constituem, ndo alterem ou completem os respetivos atributos, nem visem suprir omissoes
que determinam a sua exclusao nos termos do disposto na alinea a) do n.° 2 do artigo 70.°
do Cédigo dos Contratos Publicos.

3. Os esclarecimentos referidos no numero anterior serdo disponibilizados em plataforma

eletronica www.acinGov.pt,, sendo todos os concorrentes notificados desse facto.

11
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SECCAO IV
ADJUDICACAO

Clausula 162
Notificacdo da decisdo de adjudicacéo

1. A decisao de adjudicacdo sera notificada, em simultaneo, a todos os concorrentes.
2. Juntamente com a notificacdo da decisdo de adjudicacdo, o 6érgao competente para a
decisdo de contratar notificard o adjudicatario para:

a. Apresentar os documentos de habilitacdo exigidos nos termos do disposto ha

clausula que se segue;

b. Pronunciar-se sobre a minuta do contrato, quando este for reduzido a escrito.
3. As notificagdes referidas nos numeros anteriores serdo acompanhadas do relatorio final

de andlise das propostas.

Clausula 17. 2
Documentos de habilitagdo
1. Ao adjudicatario ser-lhe-a exigida a apresentacdo, no prazo de 5 (cinco) dias contados
da rececao da notificacdo da decisdo de adjudicagéo, da apresentacdo dos documentos a
seguir mencionados, nos termos do artigo 83.° do Cédigo dos Contratos Publicos:
a) Declaragéo emitida conforme modelo constante do anexo Il M ao presente programa
e do qual faz parte integrante;
b) Documentos comprovativos de que ndo se encontra nas situagfes previstas nas
alineas b), d), e) e h) do artigo 55.° do Cédigo dos Contratos Publicos;
¢) Documentos exigidos no n.° 2 do artigo 7.° do Decreto Legislativo Regional n.°

34/2008/M, de 14 de agosto, na sua redacao atual (Apenas para entidades com

rendimentos gerados no territdrio da RAM):

l. Ultima declaracdo de rendimentos modelo 3 ou modelo 22, este dltimo
acompanhado do Anexo C, caso o adjudicatario tenha exercido nesse
periodo atividade na Regido Autbnoma da Madeira, bem como enquanto se
mantiver em vigor o respetivo contrato;

Il.  Ultima declaracdo de rendimentos e retencdes de residentes (modelo 10) e
DMR;

lll.  Anexo Q da ultima informacdo empresarial simplificada (IES);

IV.  Anexo R do IVA da ultima declaracao periddica do IVA.

12
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d) Os adjudicatarios que considerem nao preencher as condi¢cdes legais relativas
ao cumprimento das obrigacdes declarativas referidas na alinea precedente,
devem apresentar declaracdo sob compromisso de honra (anexo lll-modelo 3),

subscrita por quem os obriga, referindo expressamente essa situagao.

e) Copia da Certiddo do Registo Comercial e de procuracdo, caso o contrato seja
assinado por procurador.

2. Caso os documentos apresentados ao abrigo do ponto anterior contenham
irregularidades que possam determinar a caducidade da adjudicacdo nos termos do
disposto no artigo 86° do Cdodigo dos Contratos Publicos, serd concedido o prazo nao
superior a 3 (trés) dias Uteis para a supresséo das mesmas.
3. Os documentos de habilitagdo devem ser redigidos em lingua portuguesa e ser
assinados pelas entidades que os emitem.
4. Quando, pela sua propria natureza ou origem, os documentos de habilitacdo estiverem
redigidos em lingua estrangeira, deve o adjudicatario fazé-los acompanhar de traducéo
devidamente legalizada.
5. Os documentos de habilitacdo devem ser apresentados através da plataforma eletrénica

www.acinGov.pt, utilizada pelo Servico de Salde da Regido Autonoma da Madeira,
EPERAM.
6. O adjudicatario ndo tem de apresentar os documentos previstos na alinea b) do artigo

81.° do CPCP se estiver registado no Portal Nacional de Fornecedores do Estado.

Clausula 18. 2
Causas de néo adjudicacao
1. N&o hé lugar a adjudicagdo nos termos do artigo 79.° do Codigo dos Contratos Publicos.
2. A decis@o de néo adjudicacédo, bem como os respetivos fundamentos, caso ocorra, sera

notificada a todos os concorrentes.
SECCAOQO V
CAUCAO
Clausula 19. @

Caucéo

No presente procedimento ndo havera lugar a prestacao de caucao.

13
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SECCAO VI
CONTRATO

Clausula 20. 2

Aceitacdo da minuta do contrato

1. A minuta do contrato € enviada, para aceitacdo, ao adjudicatéario.

2. A minuta considera-se aceite pelo adjudicatario quando haja aceitacdo expressa ou
guando nédo haja reclamacéo nos 5 (cinco) dias subsequentes a respetiva notificacao.

3. As reclamagfes da minuta do contrato a celebrar s6 podem ter por fundamento a
previsdo de obrigacdes que contrariem ou que ndo constem dos documentos que

integram o contrato ou ainda a recusa dos ajustamentos propostos.

Clausula 21. 2
Notificacdo de ajustamento ao contrato
Caso se procedam a ajustamentos ao contrato e estes sejam aceites pelo adjudicatario,
todos os concorrentes cujas propostas ndo tenham sido excluidas serdo notificados
desse facto.

Clausula 22. @

Outorga do contrato

O 6rgdo competente para a decisdo de contratar comunicara ao adjudicatario, com a
antecedéncia minima de 5 (cinco) dias, a hora e o local em que ocorrera a outorga do
contrato.

SECCAO VI
DISPOSICOES FINAIS

Clausula 23. 2
Prazos
Todos os prazos indicados no presente programa cumprem o disposto no artigo 470.° do

Cddigo dos Contratos Publicos.

14
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Clausula 24. 2
Encargos
Constituem encargos do concorrente o pagamento de todas as despesas inerentes a
elaboracdo da proposta ho ambito do presente concurso e do adjudicatario as relativas a

celebracao do contrato, designadamente a prestacao de caucdao.

Clausula 25. @
Legislacéo aplicavel
A tudo o que nado esteja especialmente previsto no presente programa aplica-se o

regime previsto no Cédigo dos Contratos Publicos.

15
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ANEXO /M

Modelo de declaracdo

[a que se refere a alinea a) do n.° 1 do artigo 57.° ou a subalinea i) da alinea b) e alinea c)
do n.° 3 do artigo 256.° -A, conforme aplicavel do Codigo dos Contratos Publicos e o artigo
6.° do Decreto Legislativo Regional n.° 34/2008/M, del4 de agosto.]

1 — ... (home, nimero de documento de identificacdo e morada), na qualidade de
representante legal de (1) ... (firma, numero de identificacdo fiscal e sede ou, no caso de
agrupamento concorrente, firmas, numeros de identificacdo fiscal e sedes), tendo tomado
inteiro e perfeito conhecimento do caderno de encargos relativo a execugdo do contrato a
celebrar na sequéncia do procedimento de ... (designagéo ou referéncia ao procedimento
em causa), e, se for o caso, do caderno de encargos do acordo -quadro aplicavel ao
procedimento, declara, sob compromisso de honra, que a sua representada (2) se obriga a
executar o referido contrato em conformidade com o contetdo do mencionado caderno de
encargos, relativamente ao qual declara aceitar, sem reservas, todas as suas clausulas.

2 — Declara também que executara o referido contrato nos termos previstos nos seguintes

documentos, que junta em anexo (3):

3 — Declara ainda que renuncia a foro especial e se submete, em tudo o que respeitar a
execucdo do referido contrato, ao disposto na legislacdo portuguesa aplicavel.

4 — Mais declara, sob compromisso de honra, que ndao se encontra em nenhuma das
situacdes previstas no n.° 1 do artigo 55.° do Codigo dos Contratos Publicos e artigo 5.° do
Decreto Legislativo Regional n.° 34/2008/M, de 14 de agosto, na sua atual redagéo.

5 — O declarante tem pleno conhecimento de que a prestagdo de falsas declaracdes
implica, consoante o caso, a exclusdo da proposta apresentada ou a caducidade da
adjudicacdo que eventualmente sobre ela recaia e constitui contraordenagdo muito grave,
nos termos do artigo 456.° do Cdodigo dos Contratos Publicos, a qual pode determinar a
aplicacdo da sancao acessoria de privagédo do direito de participar, como candidato, como
concorrente ou como membro de agrupamento candidato ou concorrente, em qualquer
procedimento adotado para a formacgéo de contratos publicos, sem prejuizo da participacéo
a entidade competente para efeitos de procedimento criminal.

6 — Quando a entidade adjudicante o solicitar, 0 concorrente obriga -se, nos termos do

disposto no artigo 81.° do Codigo dos Contratos Publicos, a apresentar a declaracdo que
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constitui 0 anexo Il -M do Decreto Legislativo Regional n.° 34/2008/M, de 14 de agosto, na
sua atual redacdo, bem como os documentos comprovativos de que se encontra nas
situacdes previstas nas alineas b), d), ) e h) do n.° 1 do artigo 55.° do referido Codigo e
artigo 5.° do Decreto Legislativo Regional n.° 34/2008/M, de 14 de agosto, na sua atual
redacao.

7 — O declarante tem ainda pleno conhecimento de que a ndo apresentacdo dos
documentos solicitados nos termos do namero anterior, por motivo que lhe seja imputavel,
determina a caducidade da adjudicacdo que eventualmente recaia sobre a proposta
apresentada e constitui contraordenacdo muito grave, nos termos do artigo 456.° do
Cddigo dos Contratos Publicos, a qual pode determinar a aplicagdo da sancdo acessoria
de privacdo do direito de participar, como candidato, como concorrente ou como membro
de agrupamento candidato ou concorrente, em qualquer procedimento adotado para a
formacao de contratos publicos, sem prejuizo da participacdo a entidade competente para

efeitos de procedimento criminal.

... (local), ... (data), ... [assinatura (4)].

(1) Aplicavel apenas a concorrentes que sejam pessoas coletivas.

(2) No caso de o0 concorrente ser uma pessoa singular, suprimir a expressao «a sua
representada».

(3) Enumerar todos os documentos que constituem a proposta, para além desta
declaracao, nos termos do disposto nas alineas b), ¢c) e d) don.° 1 e nos n.os 2 e 3 do
artigo 57.°

(4) Nos termos do disposto nos n.os 4 e 5 do artigo 57.°
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ANEXO 1l -M

Modelo de declaracdo

[a que se refere a alinea a) do n.° 1 do artigo 81.° do Codigo dos Contratos Publicos e o n.°

1 do artigo 7.° do Decreto Legislativo Regional n.° 34/2008/M, de 14 de agosto]

1 — ... (home, nimero de documento de identificacdo e morada), na qualidade de
representante legal de (1) ... (firma, numero de identificacdo fiscal e sede ou, no caso de
agrupamento concorrente, firmas, nimeros de identificacéo fiscal e sedes), adjudicatario(a)
no procedimento de ... (designagéo ou referéncia ao procedimento em causa), declara, sob
compromisso de honra, que a sua representada (2) ndo se encontra em nenhuma das
situacdes previstas no n.° 1 do artigo 55.° do Cadigo dos Contratos Publicos.

2 — O declarante junta em anexo [ou indica... como endereco do sitio da Internet onde
podem ser consultados (3)] os documentos comprovativos de que a sua representada (4)
nao se encontra nas situacdes previstas nas alineas b), d), e) e h) do artigo 55.° do Cdédigo
dos Contratos Publicos e (quando aplicavel) os documentos comprovativos de que cumpriu
as obrigacOes fiscais declarativas cujo contelddo assume interesse especifico para a
Regido Autonoma da Madeira referidos no n.° 2 do artigo 7.° do Decreto Legislativo
Regional n.° 34/2008/M.

3 — O declarante tem pleno conhecimento de que a prestacdo de falsas declaracbes
implica a caducidade da adjudicacdo e constitui contraordenacdo muito grave, nos termos
do artigo 456.° do Cddigo dos Contratos Publicos, a qual pode determinar a aplicacdo da
san¢do acessoria de privagdo do direito de participar, como candidato, como concorrente
ou como membro de agrupamento candidato ou concorrente, em qualquer procedimento
adotado para a formacdo de contratos publicos, sem prejuizo da participagdo a entidade

competente para efeitos de procedimento criminal.

... (local), ... (data), ... [assinatura (5)].

(1) Aplicavel apenas a concorrentes gue sejam pessoas coletivas.

(2) No caso de o concorrente ser uma pessoa singular, suprimir a
expressao «a sua representada.

(3) Acrescentar as informacdes necessarias a consulta, se for o caso.
(4) No caso de o concorrente ser uma pessoa singular, suprimir a
expressao «a sua representada.

(5) Nos termos do disposto nos n.os 4 e 5 do artigo 57.°
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ANEXO llI
Modelo 3

“xxx, titular do CC n.° xxx, com morada xxx, na qualidade de gerente/representante da
XXXXX com sede em Xxxx, capital social xxx, NIF xxx, matriculada na conservatoria do
registo comercial de xxx, declara que o adjudicatario do Concurso N.° NCPxXxxxx, nhao
preenche os pressupostos de incidéncia, previstos nos artigos 23°, 25° e 26° da Lei de
Financas das Regifes Autonomas, aprovada pela Lei Orgénica n° 2/2013, de 2 de
Setembro.

Data

assinatura
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Serve a

MEMORIA DESCRITIVA

presente Memoria Descritiva para instalacdo de uma plataforma de seguranca informatica com a

aquisicdo de duas firewalls internas redundantes e uma solucdo de protecdo de dispositivos, para controlo e

seguranca do trafego interno gerado pelas varias redes do Hospital Dr. Nélio Mendonca do SESARAM,
EPERAM.

A solucdo a fornecer devera ter os seguintes componentes integrados numa solugdo Unica do mesmo

fabricante:

1. Firewalls internas:

Duas firewalls (Next Generation Firewall) com as seguintes caracteristicas:

Hardware (obrigatdrio dentro do mesmo equipamento):

Numero de portas 1G/2.5G/5G/10Gbit/s RJ45 >= 12

NUmero de portas Gigabit SFP+ 10Gbit/s >= 10

Numero de portas Gigabit SFP28 25Gbit/s >= 4

Numero de portas Gigabit QSFP/QSFP28 40G/100Gbit/s >= 2

Porta de gestdo dedicada "Out of Band"

Numero de portas de alta disponibilidade 1Gbit/s >= 2

Numero de portas de alta disponibilidade 10 Gbit/s SFP+ >= 1

Porta USB

Disco rigido SSD >= 480GB

Arquitetura com recursos de hardware dedicados e independentes entre os servicos de gestdo e os
servicos de inspecao

Devera estar garantido que a appliance de Firewall quando gerida localmente e perante uma
sobrecarga dos servicos de inspecdo de trafego ndo afete de forma alguma a performance dos
servicos de gestdo e vice-versa

Fontes de alimentacdo redundantes.

Performance:

Gestao:

Performance da appliance com a funcionalidade de firewall com identificacdo e controle de
aplica¢des (inspecdo L7 de todo o trafego - valores de producdo) >= 20,5 Gbps

Performance da appliance com as funcionalidades IDS/IPS, Antivirus e Anti-Spyware (valores de
producdo) >= 10,5 Gbps

Performance da appliance com a funcionalidade de VPN IPSec >= 12,2 Gbps

Numero de novas sessdes por segundo >= 240 000

Numero maximo de sessdes >= 2 500 000

Gestdo e administragao da propria appliance através de interface web, linha de comandos e APl XML
Possibilidade de criar diferentes perfis e cargos de administragdo para a gestao da appliance, com
diferentes niveis de privilégio

Deve ser possivel criar perfis de administragdo que permita segmentar a gestdo em diferentes
tenants (Por Firewall, por nimero de firewalls) - Multi-tenancy

Possibilidade de editar configuracdes pendentes que ainda nao foram aplicadas

Possibilidade de visualizar e validar alteragGes a configuracdo antes de estas alteragdes serem
aplicadas

Possibilidade de descartar alteraces a configuragao realizadas

Possibilidade de armazenar diferentes versGes da configuragdo

Capacidade de criar hierarquizacdo da politica de seguranca para permitir ter politicas globais para
toda infraestrutura instalada

1



Deve existir a capacidade de stacks de templates com configuragdes reutilizaveis para multiplos
equipamentos.

Deve existir um ponto centralizado para efetuar upgrades e atualiza¢cGes de versdes e assinaturas
Capacidade de transformar politicas de layer4 em layer7 com machine learning e aprendizagem
embebida na plataforma de gestao

e Na gestdo centralizada deve existir a capacidade de "zero touch provisioning" para simplificar o
deployment de firewalls remotas

e Deve existir a capacidade de correr a Gestdo centralizada sobre hardware dedicado assim como
numa Maquina Virtual em VMware ESXi™, KVM e Microsoft Hyper-V, ou entdo em clouds publicas
incluindo Google Cloud Platform (GCP™), Amazon Web Services (AWS®), AWS GovCloud, Microsoft
Azure e Azure GovCloud.

e Andlise da utilizacdo das regras para reduzir a superficie de exposicdo e melhorar postura de
seguranga.
Envio de logs via SYSLOG, FTP, SCP e TFTP para retencdo e posterior tratamento
Possibilidade de envio seletivo de logs, de acordo com o nivel de severidade ou outros atributos
como por exemplo o tipo de ameaca

e Suporte de SNMP, incluindo a possibilidade de obter estatisticas relacionadas com o processamento
de logs e com as funcionalidades de alta disponibilidade

Networking:

e As interfaces de rede da appliance deverdo suportar os seguintes modos de funcionamento: TAP,
Layer 2, Layer 3

e Suporte de IEEE 802.1Q

e Suporte de iEEE 802.1AX, suportando até 8 grupos de agregacao com 8 interfaces por cada grupo

e Suporte de protocolos dindmicos de routing: RIP, OSPF, BGP

e Suporte de routing estatico

e Suporte de DHCP, NAT e PAT

e Capacidade de detecdo de falhas bidirecionais entre a appliance e router para aplicar a protocolos de
routing dindmico ou rotas estaticas

e Capacidade de realizar policy based routing através do IP ou rede de origem

e Capacidade de realizar policy based routing através do utilizador ou grupo

e Capacidade de realizar policy based routing através do tipo de aplicagdo

e Suporte de arquiteturas de alta disponibilidade do tipo ativo/passivo e ativo/ativo

e Permitir a criagdo de clusters de alta disponibilidade até 6 membros

e Suporte para TLS 1.3 e capacidade de desencriptar este trafego

Identificacdo de Utilizadores:

Possibilidade de aplicar politicas baseadas em utilizadores e grupos, em vez de por IP

Integragdo com sistemas de diretérios para obtengdo de utilizadores e grupos, incluindo Microsoft
Active Directory, Novell eDirectory e Sun ONE Directory

Possibilidade de integragao de com sistemas multiutilizador como Citrix ou Microsoft Terminal Server
para identificagdo de utilizadores

Capacidade de analisar mensagens de SYSLOG com informacgdo de LOGIN/LOGOUT para identificacdo
de utilizadores

Possibilidade de gerir utilizadores através de APl XML

Possibilidade de identificacdo de utilizadores através de portal de autenticacdo préprio, fazendo uso
dos seguintes protocolos: Kerberos, NTLM, SAML SSO, TACACS+, RADIUS, Certificados de Cliente e
autenticacao local

Capacidade de obter a identidade dos utilizadores a partir dos seguintes métodos: LDAP, Captive
Portal, VPN, NACs (XML e API), Syslog, Terminal Services, XFF Headers, Server Monitoring, e client
probing

Funcionalidades Gerais de Seguranca:




Possibilidade de agrupar interfaces da appliance em conjuntos independentes, formando diferentes
zonas de seguranga

Possibilidade de definir a politica de seguranga por zonas de seguranga, podendo incluir na mesma
politica varias zonas de origem e/ou destino para a andlise de trafego e processamento de regras de
segurancga

Possibilidade de criar multiplas regras de seguranca entre zonas de origem e destino

Capacidade de identificacdo de aplicages em L7 com um minimo de 2400 aplicagGes identificadas
Capacidade de identificacdo de subfung¢bes dentro de uma aplicacdo

Capacidade de aplicar e/ou excecionar qualquer das funcionalidades de inspecdo (IPS, Antivirus, etc)
apenas ao trafego de determinadas aplica¢cdes L7

Possibilidade de agrupar aplicagdes por categorias de forma que as politicas de seguranca sejam
aplicadas por categorias de aplica¢cGes

Possibilidade de identificar as aplicagdes quando estas ndo utilizam os portos TCP/UDP por defeito
em qualquer tipo de trafego/protocolo e ndo somente HTTP

Possibilidade de identificar aplicagGes proprietdrias que usem os protocolos HTTP e TCP

Possibilidade de identificar aplicagcdes que sejam transportadas em tuneis encriptados SSL
Capacidade de decifrar trafego SSH e detetar aplicacdes ndo legitimas que utilizem este protocolo
para comunicar (SSH tunneling)

Capacidade de criar regras de QoS segundo as aplica¢des utilizadas no trafego

Possibilidade de aplicar politicas de NAT de forma independente das restantes politicas de seguranga
Capacidade de forcar o uso de MFA para acesso a aplicagdes internas.

Deve existir uma versdao da solucdo que possa ser instalada como um container dentro de um
ambiente de docker/kubernetes

IDS/IPS:

Capacidade de aplicar politicas de prevencdo ou de detecdo contra a exploragdo de vulnerabilidades,
tanto no trafego que vai para a Internet como no trafego que vem da Internet, sem incorrer numa
laténcia superior a 1ms para ndo penalizar a experiéncia do utilizador, efetuando a analise numa
Unica passagem do trafego para todas as ameacas

Possibilidade de aplicar diferentes perfis protecdo contra exploracdo de vulnerabilidades de acordo
com as aplicacGes identificadas

Possibilidade de escolher protecGes contra a exploracdo de vulnerabilidades que se apliquem apenas
a clientes ou servidores ou a ambos

As vulnerabilidades devem estar categorizadas por tipo e por nivel de risco, de forma que a aplicacdo
de perfis de prote¢do se possa realizar com base nestas categorias

Deve ser possivel identificar as prote¢Ges pela identificagdo CVE das vulnerabilidades

Capacidade de aplicar apenas as assinaturas necessarias para determinada aplicagao identificada,
através da selegao de perfis

Deve ser possivel converter assinaturas snort e suricata para dentro da plataforma

Antivirus & Anti-Malware:

Detetar equipamentos possivelmente comprometidos que tentem estabelecer comunica¢des com
servidores de C&C

Capacidade de habilitar mecanismos de DNS sinkholing que permitam intercetar pedidos de
resolucdo de nomes para dominios comprometidos com malware

Capacidade de definir politicas de antivirus, de forma que a transferéncia de ficheiros realizada no
sentido Internet para rede interna ou vice-versa, sejam inspecionados e bloqueados se o seu
conteudo for malicioso

Capacidade de aplicar politicas que permitam aplicar o motor de antivirus sobre protocolos como
ftp, http, imap, pop3, smb ou smtp, definindo para cada um destes protocolos a a¢do a realizar
(permitir os ficheiros, descartar os ficheiros, desconectar a sessdo ou registar mediante logs)
Possibilidade de enviar o ficheiro para servicos de inspecdo adicionais na cloud que permitam
analisar e emitir um veredicto para que appliance possam tomar uma agdo no caso de um ficheiro
malicioso



Capacidade de aplicar politicas de antivirus de forma granular, permitindo aplicar essas politicas
utilizadores ou grupos, a determinados segmentos de rede com determinada direcdo e a
determinadas aplicacdes

Capacidade de identificar ficheiros ndo através das suas extensdes, mas sim através do tipo MIME do
ficheiro, permitindo no minimo a identificacdo de 100 tipos de ficheiros

Deve-se poder aplicar politicas de bloqueio de ficheiros, de forma a poder bloquear a transferéncia
de certo tipo de ficheiros ou que se permita apds a confirmacgdo por parte do utilizador e criando um
log correspondente

Capacidade de aplicar politicas de bloqueio de ficheiros atendendo a critérios como origem e destino
do trafego, utilizador ou grupo, tipo de aplicacdo ou de trafego que inicia a transferéncia do ficheiro
Possibilidade de bloquear a transferéncia de ficheiros quando utilizados URLs categorizados como
perigosos do ponto de vista de ameaca de seguranca

Capacidade pesquisa de padrdes sensiveis no trafego, evitando a exfiltragcdo de dados

Deve existir a capacidade de analisar ficheiros executdveis e scripts powershell com um motor de
machine learning local que permita bloquear ficheiros maliciosos localmente em tempo real sem
necessidade de estabelecer ligacGes externas. Este motor deve permitir bloquear malwares nunca
antes observados e para os quais ndo existem assinaturas sem necessidade de recorrer a sandboxing.
Deve existir a capacidade de receber updates em tempo real de forma a ndo ter que aguardar
minutos/horas/dias por determinado update. Assim que um novo malware é detetado por qualquer
cliente do fabricante essa informacdo deve ser propagada em tempo real a todos os clientes de
forma a diminuir o tempo de exposicdo a ameacas.

Sandboxing e proteccao Zero Day:

Possibilidade de disponibilizar um servico na cloud capaz de analisar ficheiros do tipo desconhecido
ou links recebidos em e-mails, de forma que se permita o envio desta informacdo para andlise
atendendo aos critérios: Tipo de aplicacdo utilizada para transferir o ficheiro, tipo de ficheiro que
estd a ser transferido, direcdo da transferéncia (download ou upload)

Perante uma andlise por parte do servico de Sandboxing na cloud que categoriza a informacao
enviada como maliciosa, deverdo ser criadas assinaturas num prazo maximo de 5 minutos que
possam ser utilizadas nos motores de Antivirus e URLF e que as descargas posteriores do mesmo
ficheiro ou links sejam imediatamente bloqueadas (desta forma o malware desconhecido é
transformado em malware conhecido automaticamente)

O servico de sandboxing na cloud devera permitir consultar a informacdo enviada e avaliada e gerar
os respetivos relatérios

A tecnologia de Sandboxing tem que ser capaz de inspecionar protocolos como HTTP, HTTPS, SMTP,
FTP, POP3 e IMAP

A andlise de malware deve ser inteligente o suficiente para analisar comportamentos do tipo "Call
back" e 10C's durante a andlise de malware e automaticamente criar assinaturas que permitam a
prevengao de ameagas e que possam ser utilizadas pelas restantes funcionalidades da solugdo.

Os sistemas de analise de malware devem ser capazes de detetar malware direcionado a sistemas
operativos de MacOS, Windows, Android e Linux

O malware cada vez mais utiliza técnicas de Anti-VM para detetar que estd a ser executado num
ambiente virtual e prevenir que seja detonado, escondendo o seu comportamento malicioso. A
andlise "Bare Metal" é uma funcionalidade onde o malware é executado em hardware real, o que
impede que o malware utilize qualquer técnica de Anti-VM. A solugdo deve ter esta funcionalidade
embebida.

Em termos de suporte de sistemas operativos Windows emulados deve suportar: Windows XP,
Windows 7 e Windows 10

Deve ser garantido suporte para os seguintes ficheiros executdveis (EXE, DLL) e todos os tipos de
ficheiros Microsoft Office, PDF, Flash, Java applets (JAR e CLASS),

Android (ficheiros APK), macOS binaries (mach-O, DMG, PKG e application bundles) e Linux (ficheiros
ELF)

Incluir o suporte de ficheiros comprimidos (RAR, 7Zip) e conteldo encriptado.

Capacidade de desencriptar malware (unpacker) para utilizacdo na andlise estdtica e machine
learning.



Relatérios & Logs:

A appliance deve ter a capacidade gerar relatdrios tanto predefinidos ou personalizados, utilizando
os logs criados pelo préprio equipamento sem necessidade de equipamentos externos adicionais
Deve ser possivel gerar relatérios de atividade por utilizador, incluindo aplicacées utilizadas e paginas
web visitadas

Deve ser possivel gerar relatdrios de forma automatica assim como agrupar varios relatérios num
Unico documento em formato pdf

Entre os relatérios disponiveis devem constar relatdrios com a largura de banda consumida pelas
diferentes aplica¢des, relatdrios sobre as origens e destinos geograficos das ameacas detetadas e
relatérios sobre a andlise do comportamento do trafego observado que permita detetar
equipamentos comprometidos que participem em botnets

Deve ser possivel programar o momento em que se deseja a geracao do relatério pretendido e o seu
envio através de e-mail, assim como o intervalo temporal que se pretende

Possibilidade de armazenar os logs localmente tendo por Unica restricdo a capacidade do disco do
préprio equipamento

Possibilidade de enviar logs para uma plataforma externa de gestdo e processamento especializado
de logs com o objetivo de manter os logs a largo prazo

Capacidade de dispor de um painel de instrumentos personalizavel por utilizador de administracao
da appliance com pelo menos a seguinte informacdo: Aplicacdes mais utilizadas, Aplicacdes de alto
risco, Informacdo geral do sistema, Estado das interfaces, Logs relativos as ameacas mais observadas,
Logs de URLs filtrados, Recursos do sistema

Capacidade de dispor de estatistica gerada a partir de logs, personalizavel por utilizador que permita
fornecer informacdes como: utilizadores que mais geram trafego, regras de seguranca que mais
utilizam, vulnerabilidades mais detetadas e bloqueadas, equipamentos que acederam a dominios
maliciosos, virus detetados, informacdo enviado ao servico de sandboxing e equipamentos internos
comprometidos

Capacidade de utilizar um motor integrado de correlagdo de eventos dentro da prdpria appliance de
forma que a partir dos logs criados se possa obter informacgées de alto nivel

10T Security:

A plataforma deve disponibilizar um servico cloud de seguranca para dispositivos 10T.
A firewall deve colecionar metadados do trafego de rede dos dispositivos IoT, gerar logs com estas

informacbes e envia-los para um Data Lake na Cloud. O Servico de IOT deve ter capacidade de
analisar estes metadados através de um motor patenteado baseado em algoritmos de inteligéncia
artificial e machine learning para detetar e identificar os dispositivos loT e OT na rede.

A identificacdo de dispositivos ndo se deve basear em fingerprinting, como por exemplo identificacdo
de MAC addresses.

O motor de identificacdo deve possuir 3 niveis: identificacdo da categoria do dispositivo (ex: camara
de vigilancia), identificagdo do seu perfil (ex: fabricante, modelo e versado) e identificacdo de cada
instancia do dispositivo

Ap0s a identificacdo dos dispositivos, a solugdo deve criar um padrdo de comportamento para cada
um e detetar automaticamente comportamentos anormais que possam sugerir que o dispositivo
estd comprometido. Para este tipo de eventos, devem ser gerados alertas no dashboard da solugao.
Deve ser possivel receber estes alertas via email e sms também.

Quando é observado um comportamento anormal a solugdo deve sugerir automaticamente politicas
de seguranca a aplicar na firewall que permitam o correto funcionamento do dispositivo, mas
bloqueie qualquer ligacao anormal.

A firewall deve permitir a criacdo de regras baseadas em tipos de dispositivos que devem ser
identificados através da marca, modelo e versdao. N3o sendo assim necessario criar regras com base
em IPs ou zonas.



Este servico deve observar mais de 200 parametros nos metadados do trafego de rede, incluindo
parametros de DHCP (option 55), HTTP user agent IDs, protocolos, headers dos protocolos,etc.

O servico deve identificar vulnerabilidades presentes no software a correr nos respetivos dispositivos
e diferenciar entre dispositivos vulneraveis e potencialmente vulneraveis. O servico deve identificar
vulnerabilidades de software assim como vulnerabilidades associadas os uso/configuracdo incorreta
dos mesmos. Exemplo: uso de credenciais default.

Deve existir a possibilidade de o Data Lake ser utilizado para outro conjunto de use cases através de
licenciamento adicional, nomeadamente: NTA (Network Traffic Analysis), UEBA (User Entity Behavior
Analytics), shadow IT e integracdo com CASB (Cloud Access Security Broker).

O repositdrio de dados deve ter capacidade de armazenamento de logs de 1 TB.

Network Packet Broker

O equipamento deve ter capacidades de Network Packet Broker de forma a permitir filtrar e
encaminhar trafego para uma cadeia externa de dispositivos de seguranca de terceiros para uma
anadlise estendida

Capacidade para usar um ou mais dispositivos de seguranca de terceiros (Security Chain) como parte
do conjunto geral de seguranga

Capacidade de definir o trafego encaminhado com base em aplicacGes, utilizadores, zonas,
dispositivos e enderecos de IP

Capacidade para encaminhar trafego TLS (Decryption Broker) desencriptado e sem ser desencriptado
Capacidade para assegurar que o caminho para a cadeia de seguranca esta integro e que tenha
opcOes para lidar com o trafego se a cadeia ndo estiver operacional

Capacidade para suportar trafego unidirecional e bidirecional na cadeia (Client-to-server e Server-to-
client) no mesmo par de interfaces (broker interfaces)

Capacidade de definir multiplos perfis e associar o perfil a uma regra/politica

As regras/politicas devem definir o trafego a ser encaminhado para a cadeia de seguranca e o perfil
deve definir como encaminhar esse trafego, incluindo as interfaces para encaminhamento,
monitorizacdo da integridade da cadeia, distribuicdo de sessdo entre varias cadeias e escolha da
forma como é encaminhada Routing (Layer 3) ou Transparente Bridge (Layer 1).

Outras Funcionalidades:

Possibilidade de definir aplicacbes e/ou vulnerabilidades customizadas mediante diferentes
pardmetros como: Portos TCP/UDP que sejam usados na aplicacdo e combinacdo de padrées dentro
dos "headers" dos pacotes ou mesmo no "payload" dos préprios pacotes que se devam cumprir para
que se reconheca a aplica¢do e/ou vulnerabilidade.

Possibilidade de decifrar trafego SSL e SSH de forma que se possa estabelecer politicas de
desencriptacdo baseadas em: zonas por onde passa o trafego, IP de origem ou destino, utilizadores
geram esse trafego, portos utilizados.

Capacidade de criar excecbes a desencriptacdo para determinado tipo de trafego.

Capacidade de decifrar trafego com destino a sites web que utilizam certificados de curva eliptica
(ECC).

Possibilidade de enviar trafego apds desencripta¢cdo para uma interface de port mirror para andlise
de terceiras partes.

Capacidade de capturar trafego em formato pcap, podendo ser estabelecido como critérios de
captura do trafego, uma determinada aplicacdo independentemente da origem ou destino desse
trafego.

Capacidade de capturar trafego em formato pcap exclusivamente quando se deteta um virus ou um
ataque em qualquer um dos motores de protecgao.

Mapa de Quantidades de equipamentos e licencas




Descricdo Quantidade
Appliance de Seguranca em alta disponibilidade (HA) 2(1 cluster)
Licenciamento, em HA, com subscrigio por 36 meses:
* Flrewall Aplicacional (Layer?)

Controlo de utilizadores

Threat Prevention

IDSAPS

Antivirus & Anti-Malware 1 Cluster
AntiSpyware
Sandboxing

lot Security
Analise de eventos

Reporting

e Ax SFP de 10G para interligacdo com a infraestrutura existente
e Suporte e subscricdes de 3 anos

2. Plataforma de protegao de dispositivos
A solugdo de Endpoint Security tem de cumprir as seguintes especifica¢des:

Requisitos Gerais

Ainstalacdo de, pelo menos, 2500 postos de trabalho/servidores (endpoints).

Suporte e subscricdo incluida para um minimo de 3 anos.

Prevencdo contra exploits, incluindo aqueles que utilizam vulnerabilidades do tipo Zero-Day.
Prevencdo contra a execucdo de malware, sem requerer qualquer conhecimento prévio.

Garantir uma analise forense detalhada dos ataques prevenidos.

Capacidade de restringir a execucdo de determinados ficheiros.

Proteger contra ransomware.

Conseguir prevenir de forma efetiva Exploits e Malwares quando ndo existe conectividade ou
atualizac6es do servidor de gestdo e/ou acesso a recursos da cloud.

Controlar dispositivos USB

Disk Encryption

Host Firewall

Permitir isolar automaticamente da rede maquinas infetadas com malware

Mdédulo de Endpoint Detection and Response (EDR)

Configuracdo de sensores com a capacidade de analisar pelo menos 1 TBs de trafego de rede por
més

Gestao

® Asolucdo proposta deve ser gerida através de uma interface grafica web.

® A solucdo proposta deve poder exportar os seus logs em formato syslog para qualquer solucdo de gestao
de logs.

® Asolugdo proposta deve ter uma gestao centralizada baseada em cloud.

® A solugdo deve vir de base ja configurada com as best practices do fabricante de forma a simplificar o
deployment da mesma.

® A solucdo deve permitir que seja utilizado um servigo de logging na cloud para alojar tanto os logs de
firewalls como de endpoints para depois poder integrar com vdrios outros fabricantes através de uma
Framework e APIs.

e A solucdo proposta deve possuir um modelo de licenciamento por endpoint e/ou largura de banda e ndo
por outros parametros como por exemplo nimero de utilizadores, CPUs, etc.

® A solugdo proposta deve suportar a atualizacdo de software dos agentes de endpoint diretamente a
partir da cloud.



Prevencao de Exploits

® A solugdo proposta deve suportar proteger processos do sistema operativo e aplicagBes, com a
capacidade de adicionar a lista de aplicacdes protegidas, aplicagcdes proprietarias, de terceiras partes ou
customizadas.

® A solucdo proposta deve ser capaz de fornecer prevencdao em tempo real contra exploits de qualquer
vulnerabilidade aplicacional (incluindo do tipo zero-day ou desconhecidos) através do bloqueio de
técnicas de exploits como “Software Logic Flaws”, “Memory Corruptions”, “DLL Hijacking”, “heap spray”,
“JIT”, “ROP”, “SEH”, etc.

® A solucdo proposta deve ser capaz de efetuar prevencdo de exploits através do bloqueio de técnicas de
exploits sem requerer conectividade com o servidor de gestdo e/ou servigo da cloud e sem utilizar
assinaturas.

® Assim que a solugdo proposta previne ou bloqueia uma técnica de exploit deve parar imediatamente o
processo relacionado, coletar informacgao forense (nome do processo, ficheiro de origem e o caminho,
data e hora, dump da memdria, versao do sistema operativo, identificacdo do utilizador, identificacdo e
versao da aplicagdo vulneravel, etc.) e terminar apenas este processo.

® A solucdo proposta deve utilizar médulos de técnicas de exploit para prevenir ou bloquear exploits. Nao
deve basear a prevencdo ou bloqueio de exploits em assinaturas, reputacdo e heuristicas dos ficheiros.

e A solugdo proposta ndao deve utilizar de forma intensiva os recursos do endpoint ou utilizar técnicas de
analise baseada em hardware especifico como sandbox local baseado em virtualizacdo de software ou
containers. A solugdo proposta deve ter impacto minimo no desempenho através da utilizagdo de um
agente leve e ndo intrusivo que pode ser totalmente invisivel para o utilizador.

® A solucdo proposta deve proteger de forma simultanea todas as aplicacGes e processos do endpoint
contra técnicas de exploit.

® A solucdo proposta deve permitir a configuracdo granular de politicas de prevencdo e bloqueio de
exploits por utilizador, grupos ou maquina (endpoint) e ter politicas pré-configuradas para os processos
mais comuns do sistema Microsoft Windows.

® A solugdo proposta deve conseguir proteger o endpoint contra “Kernel privilege escalation”.

® A solugdo proposta deve também conseguir proteger contra exploits para MacOS e Linux, como por
exemplo “local privilege escalation”

Prevencido de Malware

® Asolucdo proposta deve suportar protecdo contra a execucdo de executaveis maliciosos.

® A solugdo proposta deve garantir a funcionalidade de monitorizagdo ou aprendizagem do ambiente onde
esta instalado (i.e., processos e aplicagGes instaladas e a correr nos endpoints). Esta devera ser utilizada
na fase inicial de instalagdo e configuragao.

e Asolugdo proposta deve ter a capacidade de controlar o que pode ser executado no endpoint, a partir de
onde pode ser executado e com que parametros.

® A solugdo proposta deve prevenir um processo de langar qualquer processo legitimo que possa ser
utilizado para fins maliciosos. Esta técnica é muitas vezes utilizada em ransomware e outros malwares
para fazer bypass a seguranga do endpoint.

® A solugdo proposta deve ser capaz de bloquear processos filhos iniciados por um determinado processo
através de whitelist (bloquear todos exceto os listados) e blacklist (bloquear apenas os listados).

® A solucdo proposta deve ser capaz de prevenir a execu¢cdo de malware através da andlise de
comportamentos desencadeados pelo malware.

® A solucdo proposta deve garantir a possibilidade de configurar whitelists globais para permitir a
execucdo de certos ficheiros executaveis.

® A solugdo proposta deve ser capaz de criar regras de exclusdao das capacidades de protecao para
endpoints especificos.

® A solucdo proposta deve detetar e bloquear malware através do uso de machine learning e ndo deve
utilizar assinaturas locais independentemente do sistema operativo

® Asolucdo deve ser capaz de analisar ficheiros do tipo mach-o, ELF e APK.



A solucdo proposta deve ter a opgdo de integrar com solugdes de Advanced Persistent Threat (APT) na
cloud, tendo a capacidade de fornecer uma prevencdo efetiva mesmo quando ndo possui liga¢do a cloud
ou ao servico de gestdao centralizado. A solucdao de APT na cloud deve ser do mesmo fabricante da
solucdo proposta para garantir uma maior integracao.

A solucdo proposta deve conseguir perguntar aos servicos APT na cloud por valores de hash para verificar
se determinado ficheiro é malicioso ou benigno.

A solugdo deve utilizar técnicas locais de machine learning para detetar malware desconhecido

A solugdo deve monitorizar os diferentes processos bem como as suas relagdes e origens (Parent
processes) de forma a ser capaz de bloquear processos com comportamento malicioso.

Requisitos técnicos obrigatdrios

A solugdo proposta deve ter a capacidade de submeter aos servicos APT na cloud ficheiros
potencialmente maliciosos.
A solucdo proposta deve conseguir visualizar na plataforma de gestdao centralizada os relatdrios de
analise do malware.
A solugdao proposta ndao deve analisar ficheiros que ja tenham sido anteriormente submetidos aos
servicos APT na cloud.
A solucdo proposta deve conseguir prevenir malware desconhecido utilizando tecnologia APT sandbox na
cloud e fornecer um relatério com o veredicto e andlise do ficheiro submetido. A solu¢ao de APT sandbox
na cloud deve ser do mesmo fabricante da solu¢do proposta para garantir uma maior integracao.
A solucdo proposta deve ter a capacidade de modificar manualmente a decisdo tomada pelos servicos
APT na cloud para uma hash em particular.
A solucdo proposta deve ter a capacidade de prevenir a execucao de um ficheiro no caso da sua hash ser
desconhecida dos servicos APT na cloud.
A solugdo proposta deve ter a capacidade de prevenir a execucdo de um ficheiro no caso do endpoint
ndo conseguir contactar os servicos APT na cloud e o valor da hash do ficheiro ndo ser localmente
conhecido.
A solucdo proposta deve garantir a capacidade de efetuar analises estdticas (machine learning) em modo
offline para Windows, Linux e macOS.
A solucdo proposta deve prevenir processos que corram no endpoint de fazer o carregamento de DLL’s
maliciosos. A solucdo proposta deve examinar os DLL’s e criar um veredicto sobre se deve ou ndo ser
executado o carregamento de determinado DLL.
A solugdo proposta deve conseguir analisar comportamentos de ransomware antes da execucdo do
mesmo e deve conseguir parar ataques baseados em encriptagdo através da andlise em tempo real de
atividades de encriptagdo.
A solugdo proposta deve conseguir prevenir ataques que tirem partido do kernel para carregar e correr
codigo “shell” malicioso.
A solucdo proposta deve conseguir que o mdédulo de analise de comportamentos de ransomware opere
em modo de notificagdo ou de prevencao.
A solugdo proposta deve possuir um médulo de analise de comportamentos de ransomware que suporte
os seguintes sistemas de ficheiros: NTFS, FAT, exFAT.
A solugdo deve poder bloquear qualquer dispositivo USB externo que se conecte a um endpoint
monitorizado pela solugcdo. Deve ser possivel bloquear determinado tipo de dispositivo USB, mas
permitir apenas dispositivos de um vendedor especifico ou com um Serial Number especifico. Devera ser
possivel criar politicas apenas temporarias.
A solucao proposta deve ter a capacidade de automaticamente criar uma regra de exclusao e um hash de
exclusdo a partir do relatério de ameacas detetadas, para garantir que determinado processo possa ser
executado num endpoint em particular.
A solugdo deve suportar os seguintes sistemas operativos:

o Android5,6,7,8,9e10
Debian8e9
CentOS6e7
Oracle6e?7

o
o
o
o RedHat6e7?



SUSE 12

Ubuntu 12,14, 16 e 18

macO0S 10.11, 10.12,10.13,10.14 e 10.15
Windows 7, 8 e 10

o Windows Server 2008R2, 2012, 2016 e 2019

O O O O

® A solucdo deve suportar ainda os seguintes ambientes virtuais: Citrix XenApp, Citrix App layering,
VMware AppVolumes, Vmware ThinApp.

Endpoint Detection and Response

A solucdo deve monitorizar todos os endpoints, nomeadamente informacado relativa a: processos,
ficheiros, trafego de rede, registry e memodria. Qualquer atividade relacionada com estes pontos
deve ser guardada no minimo para os ultimos 30 dias. Devera ser possivel prolongar esta retencao
indefinidamente.
Com base na informacdo disponivel para os uUltimos 30 dias, a solu¢cdo deve ser capaz de detetar
maquinas comprometidas, seja com base em analise de processos, ficheiros, registry, e trafego de
rede nas mdaquinas ou com base na andlise do comportamento do utilizador ligado na maquina.
A solucdo deve permitir ao analista definir regras e pesquisar por padrdes relacionados com toda a
informacao que é retida para os endpoints. Por exemplo, deve ser possivel pesquisar por endpoints
onde determinada registry key foi modificada. Isto sem ser necessdario utilizar ou aprender uma nova
query language.
Quando diferentes alertas estdo relacionados, a solucdo deve ser capaz de os agregar
automaticamente em um Unico incidente.
Deve ser possivel agregar diferentes incidentes num unico.
Quando é identificado um novo incidente, a solucao deve ser capaz de automaticamente identificar a
root cause do incidente e mostrar toda a sequéncia de eventos que causou o incidente, assim como
todas as alteracbes introduzidas por estes eventos. Para cada evento deve ser possivel visualizar o
processo associado, o trafego de rede gerado por esse processo, os ficheiros acedidos alterados ou
criados, qualquer modificacdo no registry, assim como todos os mddulos/DLLs carregados por este
processo em memoria.
Para cada incidente, a solucdo deve indicar: todos os alertas associados a este incidente, todos os
artefactos relevantes para a investigacdo, as mdquinas e os utilizadores envolvidos. Cada incidente
deve ter uma funcionalidade de chat e de notas para os analistas poderem colaborar entre si.
Para cada artefacto deve existir informacdo sobre se ha assinaturas validas para estes, assim como
um veredicto sobre o artefacto da prdépria cloud do fabricante assim como de ferramentas
OpenSource (ex: VirusTotal)
A solugdo deve mapear os diferentes alertas para a Framework Mitre ATT&CK
Através de licenciamento adicional, a solugdo deve ser capaz de ingerir dados da rede do cliente (on-
prem e cloud) de forma a ter visibilidade de todo o trifego de rede e efetuar detegdo
comportamental sobre a rede, endpoint e cloud numa Unica solu¢do e interface grafica. Para
recolher o trafego de rede a solugao deve ser capaz de integrar com pelo menos 4 fabricantes de
Firewalls.
Através de licenciamento adicional deve ser possivel ingerir logs de identity providers,
nomeadamente: AzureAD, Okta e PingID de forma a detetar anomalias nos padrdes de autenticagdo
dos utilizadores.
Deve existir uma funcionalidade de “search&destroy” que permite pesquisar por qualquer
documento existente nas maquinas e automaticamente apagar o mesmo
A solucdo deve aprender o comportamento de cada maquina e criar perfis de forma a ser capaz de
identificar comportamentos anémalos
Com base na aprendizagem comportamental para cada maquina e utilizador a solu¢do devera ser
capaz de gerar alarmistica para estes cenarios:

o Sessdo rara de SSH

o Uso de comandos fora do comum (arp -a, ipconfig, etc)

O processos raros a comunicar com maquinas fora da organizagdo
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O processos a comunicar com maquinas externas que ndo sdo normalmente acedidas pelas
maquinas da organizacdo

scripts a comunicar com hosts externos

listagem de utilizadores do dominio

comando de powershell anormal

o volume de conexdes entre maquinas elevado

O O O

e Capacidade de reverter automaticamente alteragdes feitas na mdquina por determinado malware. A
solucdo deve listar as alteragdes feitas por qualquer processo malicioso e permitir reverter essas
alteracgdes.

NTA&UEBA

® A solucdo deve ser capaz de ingerir dados da rede do cliente (on-prem e cloud) de forma a ter
visibilidade de todo o trafego de rede e efetuar detecdo comportamental sobre a rede, endpoint e
cloud numa Unica solucdo e interface gréfica.

e Asolucdo deve poder utilizar como sensores na rede, Firewalls de pelo menos 4 fabricantes distintos.

e Deve ser possivel colocar sensores em ambientes de cloud, nomeadamente: AWS, Azure, GCP e
Alibaba.

® A solucdo proposta deve fazer stitching dos logs provenientes dos sensores na rede com os logs dos
endpoints de forma a permitir a unificacdo dos mesmos e simplificar o processo de detecdo e
investigacdo de ameacas.

® A solucdo proposta devera utilizar Machine Learning para criar perfis das diferentes maquinas e
utilizadores na rede de forma a detetar comportamentos andmalos que sejam indicadores de
ataques.

® Asolucdo devera ser capaz de detetar o seguinte tipo de eventos:

o Malware a ser transmitido na rede;
o Madquina a enviar SPAM;
o Madaquina com um nimero anormal de conexdes falhadas para outros endpoints;
o Elevado numero de conexdes para um determinado porto que ndo corresponde ao perfil;
o Port Scan;
o Conexdes consecutivas entre 2 endpoints que ndo sdo normais;
o Novo tipo de comportamento administrativo;
o Execugdao remota de comandos;
o Reverse Shell;
o Trafico SMB/KRB através de um protocolo inesperado;
o DNS Tunneling;
o  Nudmero anormal de resolugdes de DNS falhados;
o DGA (Domain Generated Algorithm);
o Command and Control através da andlise de pedidos de DNS, URLs e liga¢gGes diretas a IPs;
o Tunneling;
o Volume anormal de dados a ser transferidos;
e No caso de ser identificado um comportamento malicioso na rede, deve ser possivel obter

informacao sobre os processos da maquina afetada mesmo que esta ndo tenha nenhum agente
instalado.

Visibilidade sobre as maquinas

A solugdo deve incluir um mdédulo de visibilidade com as seguintes caracteristicas:

Capacidade de identificar:
o Utilizadores e grupos configurados em cada maquina
o Servigos a correr nas maquinas
o Drivers instalados nas maquinas
o Processos, drivers, servicos que sao automaticamente inicializados sempre que o utilizador
liga as maquinas.
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o Shares de rede configurados nas maquinas
o Discos existentes nas maquinas
e Funcionalidade de “search&destroy” que permite pesquisar por qualquer documento existente nas
magquinas e automaticamente apagar o mesmo
e |dentificar vulnerabilidades e respetiva criticidade para ambientes Windows e Linux
e |dentificar as aplicacGes a correr em cada equipamento

Resposta a incidentes

A solugdo proposta deve permitir iniciar scans de malware a maquina infetada.

Deve ser possivel efetuar blacklists e whitelists a hashes.

Deve ser possivel fazer quarentena a determinados processos.

Durante a investigacdo de um incidente, a solu¢do deve permitir isolar da rede maquinas infetadas.

A solugdo deve permitir reverter automaticamente alteragGes que tenham sido efetuadas por um
processo malicioso. Exemplo: Alterar uma registry key para o valor anterior ao comprometimento da
maquina.

Deve existir uma funcionalidade de Live Terminal, onde o analista possa aceder remotamente as
maquinas de forma a: gerir os processos e ficheiros, correr scripts Python, correr comandos de
Powershell e aceder a linha de comandos da maquina.

Deve ser possivel correr scripts em python sobre todo o parque de maquinas instalado em simultdneo. A
solucdo deve disponibilizar scripts para os use cases mais comuns e permitir a criacdo de novos scripts.
Capacidade de criar regras de correlacdo personalizadas que permitem detectar ataques
retroativamente.

A solucdo deve incluir uma linguagem de consulta avancada que suporte wildcards, expressdes regulares,
JSON, agregacdo de dados, manipulacdo de campos e valores, agregacdo de dados de fontes diferentes e
visualizacdo de dados.

Toda a plataforma a fornecer tem de cumprir todas as especificacdes indicadas e para comprovar as
especificacdes devera ser preenchido o Anexo | e Il (anexos ao programa do procedimento) onde se deve
indicar o cumprimento do requisito e respetivo documento publico do fabricante a fazer prova desse
requisito (catalogos e/ou fichas técnicas).

E necessdrio entregar uma declaragdo do fabricante a fazer prova que o mesmo tem conhecimento da
proposta apresentada pelo concorrente, certificando que a empresa possui as competéncias necessarias
para implementacgao e suporte da solugdo.

3.

Servigos de implementagao:

3.1. Instalagdo e configuracao dos equipamentos fornecidos:
° Integracdo na infraestrutura existente
. Configuracdo de interfaces, politicas de seguranca e outras configuracdes
relevantes
3.2. Documentacao:
° Documentos do fabricante dos produtos propostos que garanta a

capacidade do concorrente para o seu fornecimento, de acordo com
especificagdo técnica do caderno de encargos.

° Documento que comprove a compra dos servigos de suporte ao fabricante,
apos a adjudicacdo;
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. Documento do fabricante que comprove que o mesmo tem conhecimento
do projeto e que o parceiro é registado e autorizado;

3.3. Formacgao on-job sobre a solugdo proposta

4. Formacdo

e Inclusdo de formacdo de 4 dias para 6 pessoas com os seguintes conteudos:

¢ Portfolio and Architecture of Firewalls

e Connect to the Management Network

e Manage Firewall Configurations

e Manage Firewall Administrator Accounts

e Connect to Production Networks

e Block Threats Using Security and NAT Policies

e Block Packet and Protocol-Based Attacks
e Block Threats from Known Bad Sources
e Block Threats by Identifying Applications
e Maintain Application-Based Policies

e Block Threats Using Custom Applications
e Block Threats by Identifying Users

e Block Unknown Threats

e Block Threats in Encrypted Traffic

e Prevent Use of Stolen Credentials

e Block Threats Using Security Profiles
e View Threat and Traffic Information

e Initial Configuration

e Adding Firewalls

e Templates

e Device Groups

e Log Collection and Forwarding

e Using Logs on Firewalls

¢ Vendor Administrative Accounts
e Reporting

e Troubleshooting

5. Garantia e manutencdo

5.1. Garantia no minimo de 3 anos
5.2. Suporte e subscricdes no minimo de 3 anos
5.3. Todos os equipamentos deverdo ser originais e do mesmo fabricante, ndo sendo aceite

equipamentos recondicionados.
5.4. Em caso de suporte deverd haver uma resposta com SLA de 24x7x8h suporte remoto e

SLA de 8x5xNBD para pegas.
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5.5. Todos os equipamentos propostos deverdo ser totalmente suportados pelo fabricante, e
devera ser possivel abrir cases diretamente no fabricante para a totalidade dos

equipamentos propostos.
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Anexo | - Tabela de conformidades

Requisito (obrigatério dentro do mesmo
equipamento)

Numero de portas 1G/2.5G/5G/10 Gbit/s RJ45 >= 12

Assinalar se Cumpre (sim ou nao)

SIM NAO Nome do Documento do
fabricante

N° da
Pagina

Numero de portas Gigabit SFP+ 10 Gbit/s >= 10

Numero de portas Gigabit SFP28 25 Gbit/s >= 4

Numero de portas Gigabit QSFP+/QSFP28 40/100
Gbit/s >=2

Porta de gestdo dedicada "Out of Band"

Numero de portas de alta disponibilidade 1Gbit/s >=
2

Numero de portas de alta disponibilidade 10 Gbit/s
SFP+>=1

Porta USB

Disco rigido SSD >= 480GB

A appliance de FW devera ter uma arquitectura com
recursos de hardware dedicados e independentes
entre os servicos de gestdo e os servicos de inspecao.

Devera estar garantido que a appliance de FW
guando gerida localmente e perante uma sobrecarga
dos servicos de inspecdo de trafego ndo afecte de
forma alguma a performance dos servicos de gestdo
e vice versa.

Fontes de alimentacdo redundantes.

Performance

Performance da appliance com a funcionalidade de
firewall com identificacdo e controle de aplicacdes
(inspecdo L7 de todo o trafego) >= 20,5 Gbps

Performance da appliance com as funcionalidades
IDS/IPS, Antivirus e Anti-Spyware, URL Filtering e
Sandboxing >= 10,5 Gbps

Performance da appliance com a funcionalidade de
VPN IPSec >= 12,2 Gbps

Numero de novas sessdes por segundo >= 240 000

Numero maximo de sessdes >= 2 500 000




Gestdo e administracdo da propria appliance através
de interface web, linha de comandos e API XML

Possibilidade de criar diferentes perfis e cargos de
administracdo para a gestdo da appliance, com
diferentes niveis de privilégio

Deve ser possivel criar perfis de administracdo que
permita segmentar a gestao em diferentes tenants
(Por Firewall, por nimero de firewalls) - Multi-
tenancy

Possibilidade de criar diferentes perfis e cargos de
administracdo para a gestdo da appliance, com
diferentes niveis de privilégio;

Possibilidade de editar configuracGes pendentes que
ainda ndo foram aplicadas

Possibilidade de visualizar e validar alteracGes a
configuracdo antes de estas alteragdes serem
aplicadas

Possibilidade de descartar alteracdes a configuracao
realizadas

Possibilidade de armazenar diferentes versdes da
configuracdo

Capacidade de criar hierarquizacao da politica de
seguranca para permitir ter politicas globais para
toda infraestrutura instalada

Deve existir a capacidade de stacks de templates
com configuragBes reutilizaveis para multiplos
equipamentos.

Deve existir um ponto centralizado para efectuar
upgrades e atualizacOes de versdes e assinaturas
Capacidade de transformar politicas de layer4 em
layer7 com machine learning e aprendizagem
embebida na plataforma de gestao

Na gestdo centralizada deve existir a capacidade de
"zero touch provisioning" para simplificar o
deployment de firewalls remotas

Deve existir a capacidade de correr a Gestao
centralizada sobre hardware dedicado assim como
numa Maquina Virtual em VMware ESXi™, KVM e
Microsoft Hyper-V, ou entdo em clouds publicas
incluindo Google Cloud Platform (GCP™), Amazon
Web Services (AWS®), AWS GovCloud, Microsoft
Azure e Azure GovCloud.




Andlise da utilizacdo das regras para reduzir a
superficie de exposicao e melhorar postura de
seguranga.

Envio de logs via SYSLOG, FTP, SCP e TFTP para
retengdo e posterior tratamento

Possibilidade de envio selectivo de logs, de acordo
com o nivel de severidade ou outros atributos como
por exemplo o tipo de ameacga

Suporte de SNMP, incluindo a possibilidade de obter
estatisticas relacionadas com o processamento de
logs e com as funcionalidades de alta disponibilidade

As interfaces de rede da appliance deverdo suportar
os seguintes modos de funcionamento: TAP, Layer 2,
Layer 3

Suporte de IEEE 802.1Q

Suporte de iEEE 802.1AX, suportando até 8 grupos
de agregacdo com 8 interfaces por cada grupo
Suporte de protocolos dinamicos de routing: RIP,
OSPF, BGP

Suporte de routing estatico

Suporte de DHCP, NAT e PAT

Capacidade de detecdo de falhas bidirecionais entre
a appliance e router para aplicar a protocolos de
routing dindmico ou rotas estaticas

Capacidade de realizar policy based routing através
do IP ou rede de origem

Capacidade de realizar policy based routing através
do utilizador ou grupo

Capacidade de realizar policy based routing através
do tipo de aplicacdo

Suporte para TLS 1.3 e capacidade de desencriptar
este trafego

Suporte de arquitecturas de alta disponibilidade do
tipo activo/passivo e activo/activo

Suporte de arquiteturas de alta disponibilidade e
escalar lateralmente até 6 membros dentro de um
Unico cluster sem a necessidade de balanceadores
externos

Possibilidade de aplicar politicas baseadas em
utilizadores e grupos, em vez de por IP




Integracdo com sistemas de diretérios para obtencdo
de utilizadores e grupos, incluindo Microsoft Active
Directory, Novell eDirectory e Sun ONE Directory

Possibilidade de integracdo de com sistemas
multiutilizador como Citrix ou Microsoft Terminal
Server para identificacdo de utilizadores

Capacidade de analisar mensagens de SYSLOG com
informacdo de LOGIN/LOGOUT para identificacdo de
utilizadores

Possibilidade de gerir utilizadores através de APl XML

Possibilidade de identificacdo de utilizadores através
de portal de autenticacdo préprio, fazendo uso dos
seguintes protocolos: Kerberos, NTLM, SAML SSO,
TACACS+, RADIUS, Certificados de Cliente e
autenticacao local

Capacidade de obter a identidade dos utilizadores a
partir dos seguintes métodos: LDAP, Captive Portal,
VPN, NACs (XML e API), Syslog, Terminal Services,
XFF Headers, Server Monitoring, e client probing

Funcionalidades Gerais de Seguran¢a

Possibilidade de agrupar interfaces da appliance em
conjuntos independentes, formando diferentes
zonas de seguranga

Possibilidade de definir a politica de seguranca por
zonas de seguranca, podendo incluir na mesma
politica varias zonas de origem e/ou destino para a
analise de trafego e processamento de regras de
seguranga

Possibilidade de criar multiplas regras de seguranca
entre zonas de origem e destino

Capacidade de identificacdo de aplicacdes em L7 com
um minimo de 2400 aplicacdes identificadas
Capacidade de identificacdo de subfuncdes dentro
de uma aplicacdo

Capacidade de aplicar e/ou excepcionar qualquer das
funcionalidades de inspecdo (IPS, Antivirus, etc)
apenas ao trafego de determinadas aplicacbes L7

Possibilidade de agrupar aplicacdes por categorias de
forma a que as politicas de seguranca sejam
aplicadas por categorias de aplica¢des




Possibilidade de identificar as aplicagdes quando
estas ndo utilizam os portos TCP/UDP por defeito em
qualquer tipo de trafego/protocolo e ndo somente
HTTP

Possibilidade de identificar aplicagGes proprietarias
gue usem os protocolos HTTP e TCP

Possibilidade de identificar aplicacGes que sejam
transportadas em tuneis encriptados SSL
Capacidade de decifrar trafego SSH e detectar
aplicacdes nado legitimas que utilizem este protocolo
para comunicar (SSH tunneling)

Capacidade de criar regras de QoS segundo as
aplicacoes utilizadas no trafego

Possibilidade de aplicar politicas de NAT de forma
independente das restantes politicas de seguranca
Capacidade de forgcar o uso de MFA para acesso a
aplicacdes internas

Deve existir uma versdo da solugdo que possa ser
instalada como um container dentro de um
ambiente de docker/kubernetes

Capacidade de aplicar politicas de prevencdo ou de
deteccdo contra a exploracdo de vulnerabilidades,
tanto no trafego que vai para a Internet como no
trafego que vem da Internet, sem incorrer numa
laténcia superior a 1 ms para ndo penalizar a
experiéncia do utilizador, efectuando a analise numa
Unica passagem do trafego para todas as ameacas

Possibilidade de aplicar diferentes perfis protecao
contra exploracdo de vulnerabilidades de acordo
com as aplicagOes identificadas

Possibilidade de selecionar protecdes contra a
exploracdo de vulnerabilidades que se apliquem
apenas a clientes ou servidores ou a ambos

As vulnerabilidades devem estar categorizadas por
tipo e por nivel de risco, de forma a que a aplicagdo
de perfis de proteccdo se possam realizar com base
nestas categorias

Deve ser possivel identificar as proteccdes pela
identificacdo CVE das vulnerabilidades

Capacidade de aplicar apenas as assinaturas
necessarias para determinada aplicacao identificada,
através da seleccdo de perfis

Deve ser possivel converter e importar assinaturas
snort e suricata para dentro da plataforma




Antivirus & Anti-Malware

Detectar equipamentos possivelmente
comprometidos que tentem estabelecer
comunicacdes com servidores de C&C

Capacidade de habilitar mecanismos de DNS
sinkholing que permitam interceptar pedidos de
resolucdo de nomes para dominios comprometidos
com malware

Capacidade de definir politicas de antivirus, de forma
a que a transferéncia de ficheiros realizada no
sentido Internet para rede interna ou vice-versa,
sejam inspecionados e bloqueados se o seu
conteudo for malicioso

Capacidade de aplicar politicas que permitam aplicar
o motor de antivirus sobre protocolos como ftp,
http, imap, pop3, smb ou smtp, definindo para cada
um destes protocolos a ac¢do a realizar (permitir os
ficheiros, descartar os ficheiros, desconectar a sessdo
ou registar mediante logs)

Possibilidade de enviar o ficheiro para servicos de
inspeccao adicionais na cloud que permitam analisar
e emitir um veredicto para que appliance possa
tomar uma acg¢do no caso de um ficheiro malicioso

Capacidade de aplicar politicas de antivirus de forma
granular, permitindo aplicar essas politicas
utilizadores ou grupos, a determinados segmentos
de rede com com determinada direccdo e a
determinadas aplicagGes

Capacidade de identificar ficheiros ndo através das
suas extensdes mas sim através do tipo MIME do
ficheiro, permitindo no minimo a identificacdo de
100 tipos de ficheiros

Deve-se poder aplicar politicas de bloqueio de
ficheiros, de forma a poder bloquear a transferéncia
de certo tipo de ficheiros ou que se permita apds a
confirmacgdo por parte do utilizador e criando um log
correspondente

Capacidade de aplicar politicas de blogueio de
ficheiros atendendo a critérios como origem e
destino do trafego, utilizador ou grupo, tipo de
aplicacdo ou de trafego que inicia a transferéncia do
ficheiro




Possibilidade de bloquear a transferéncia de
ficheiros quando utilizados URLs categorizados como
perigosos do pondo de vista de ameaca de seguranca

Capacidade pesquisa de padrdes sensiveis no
trafego, evitando a exfiltracdo de dados.

Deve existir a capacidade de analisar ficheiros
executaveis e scripts powershell com um motor de
machine learning local que permita bloquear
ficheiros maliciosos localmente em tempo real sem
necessidade de estabelecer ligagGes externas. Este
motor deve permitir bloquear malwares nunca antes
observados e para os quais ndo existem assinaturas
sem necessidade de recorrer a sandboxing.

Deve existir a capacidade de receber updates em
tempo real de forma a ndo ter que aguardar
minutos/horas/dias por determinado update. Assim
gue um novo malware é detetado por qualquer
cliente do fabricante essa informacao deve ser
propagada em tempo real a todos os clientes de
forma a diminuir o tempo de exposicdo a ameacas.

Sandboxing e protec¢ao Zero day

Possibilidade de disponibilizar um servigo na cloud
capaz de analisar ficheiros do tipo desconhecido ou
links recebidos em e-mails, de forma a que se
permita o envio desta informacdo para analise
atendendo aos critérios: Tipo de aplicagdo utilizada
para transferir o ficheiro, tipo de ficheiro que esta a
ser transferido, direcdo da transferéncia (download
ou upload)

Perante uma andlise por parte do servigo de
Sandboxing na cloud que categorize a informacao
enviada como maliciosa, deverdo ser criadas
assinaturas num prazo maximo de 5 minutos que
possam ser utilizadas nos motores de Antivirus e
URLF e que as descargas posteriores do mesmo
ficheiro ou links sejam imediatamente bloqueadas
(desta forma o malware desconhecido é
transformado em malware conhecido
automaticamente)

O servico de sandboxing na cloud devera permitir
consultar a informacdo enviada e avaliada e gerar os
respetivos relatérios




A tecnologia de Sandboxing tem que ser capaz de
inspeccionar protocolos como HTTP, HTTPS, SMTP,
FTP, POP3 e IMAP

A analise de malware deve ser inteligente o
suficiente para analisar comportamentos do tipo
"Call back" e I0OC's durante a andlise de malware e
automaticamente criar assinaturas que permitam a
prevencao de ameacas e que possam ser utilizadas
pelas restantes funcionalidades da solugdo.

Os sistemas de analise de malware devem ser
capazes de detetar malware direcionado a sistemas
operativos de MacOS, Windows, Android e Linux

O malware cada vez mais utiliza técnicas de Anti-VM
para detetar que estd a ser executado num ambiente
virtual e prevenir que seja detonado, escondendo o
seu comportamento malicioso. A analise "Bare
Metal" é uma funcionalidade onde o malware é
executado em hardware real, o que impede que o
malware utilize qualquer técnica de Anti-VM. A
solucdo deve ter esta funcionalidade embebida.

Em termos de suporte de sistemas operativos
windows emulados deve suportar: Windows XP,
Windows 7 e Windows 10

Deve ser garantido suporte para os seguintes
ficheiros executaveis (EXE, DLL) e todos os tipos de
ficheiros Microsoftc Office, PDF, Flash, Java applets
(JAR e CLASS),

Android (ficheiros APK), macOS binaries (mach-0O,
DMG, PKG e application bundles) e Linux (ficheiros
ELF)

Incluir o suporte de ficheiros comprimidos (RAR,
7Zip) e conteudo encriptado.

Capacidade de desencriptar malware (unpacker)
para utilizacdo na analise estatica e machine
learning.

Deve ser possivel gerar relatoérios tanto predefinidos
ou personalizados, utilizando os logs criados pelo
proprio equipamento sem necessidade de
equipamentos externos adicionais

Deve ser possivel gerar relatoérios de actividade por
utilizador, incluindo aplicagOes utilizadas e paginas
web visitadas




Deve ser possivel gerar relatorios de forma
automatica assim como agrupar varios relatorio
num Unico documento em formato pdf

Entre os relatorios disponiveis devem constar
relatérios com a largura de banda consumida pelas
diferentes aplicacOes, relatérios sobre as origens e
destinos geograficos das ameacas detectadas e
relatorios sobre a andalise do comportamento do
trafego observado que permita detectar
egquipamentos comprometidos que participem em
botnets

Deve ser possivel programar o momento em que se
deseja a geracdo do relatério pretendido e o seu
envio através de e-mail, assim como o intervalo
temporal que se pretende

Possibilidade de armazenar os logs localmente tendo
por Unica restricdo a capacidade do disco do proprio
equipamento

Possibilidade de enviar logs para uma plataforma
externa de gestdo e processamento especializado de
logs com o objectivo de manter os logs a largo prazo

Capacidade de dispor de um painel de instrumentos
personalizavel por utilizador de administracdo da
appliance com pelo menos a seguinte informacao:
AplicacBes mais utilizadas, Aplicagdes de alto risco,
Informacdo geral do sistema, Estado das interfaces,
Logs relativos as ameacgas mais observadas, Logs de
URLs filtrados, Recursos do sistema

Capacidade de dispor de estatistica gerada a partir
de logs, personalizavel por utilizador que permita
fornecer informac¢Ges como: utilizadores que mais
geram trafego, regras de seguranga que mais
utilizam, vulnerabilidades mais detectadas e
bloqueadas, equipamentos que acederam a
dominios maliciosos, virus detectados, informacao
enviada ao servico de sandboxing e equipamentos
internos comprometidos

Capacidade de utilizar um motor integrado de
correlacdo de eventos dentro da propria appliance
de forma a que a partir dos logs criados se possa
obter informacdes de alto nivel.

A plataforma deve disponibilizar um servico cloud de
seguranca para dispositivos IOT.




A firewall deve colecionar metadados do trafego de
rede dos dispositivos loT, gerar logs com estas
informacodes e envia-los para um Data Lake na Cloud.
O Servico de IOT deve ter capacidade de analisar
estes metadados através de um motor patenteado
baseado em algoritmos de inteligéncia artificial e
machine learning para detetar e identificar os
dispositivos 1oT e OT na rede.

A identificacdo de dispositivos ndo se deve basear
em fingerprinting, como por exemplo identificacdo
de MAC addresses.

O motor de identificacdo deve possuir 3 niveis:
identificacdo da categoria do dispositivo (ex: camara
de vigilancia ), identificacdo do seu perfil (ex:
fabricante, modelo e versdo) e identificacdo de cada
instancia do dispositivo.

Apods a identificacdo dos dispositivos, a solucdo deve
criar um padrao de comportamento para cada um e
detetar automaticamente comportamentos
anormais que possam sugerir que o dispositivo estd
comprometido. Para este tipo de eventos, devem ser
gerados alertas no dashboard da solugdo. Deve ser
possivel receber estes alertas via email e sms
também.

Quando é observado um comportamento anormal a
solucdo deve sugerir automaticamente politicas de
seguranca a aplicar na firewall que permitam o
correto funcionamento do dispositivo mas bloqueie
gualquer ligacdo anormal.

A firewall deve permitir a criacdo de regras baseadas
em tipos de dispositivos que devem ser identificados
através da marca, modelo e versdo. Ndo sendo assim
necessario criar regras com base em IPs ou zonas.

Este servico deve observar mais de 200 parametros
nos metadados do trafego de rede, incluindo
parametros de DHCP (option 55), HTTP user agent
IDs, protocolos, headers dos protocolos,etc.




O servico deve identificar vulnerabilidades presentes
no software a correr nos respetivos dispositivos e
diferenciar entre dispositivos vulneraveis e
potencialmente vulneraveis. O servico deve
identificar vulnerabilidades de software assim como
vulnerabilidades associados os uso/configuracdo
incorrecta dos mesmos. Exemplo: uso de credenciais
default.

Deve existir a possibilidade do Data Lake ser utilizado
para outro conjunto de use cases através de
licenciamento adicional, nomeadamente: NTA
(Network Traffic Analysis), UEBA (User Entity
Behavior Analytics), shadow IT e integracdo com
CASB(Cloud Access Security Broker).

O repositério de dados deve ter capacidade de
armazenamento de logs de 1 TB.

O equipamento deve ter capacidades de Network
Packet Broker de forma a permitir filtrar e
encaminhar trafego para uma cadeia externa de
dispositivos de seguranca de terceiros para uma
anadlise estendida

Capacidade para usar um ou mais dispositivos de
seguranca de terceiros (Security Chain) como parte
do conjunto geral de seguranca

Capacidade de definir o trafego encaminhado com
base em aplicacbes, utilizadores, zonas, dispositivos
e enderecos de IP

Capacidade para encaminhar trafego TLS (Decryption
Broker) desencriptado e sem ser desencriptado

Capacidade para assegurar que o caminho para a
cadeia de seguranca esta integro e que tenha opc¢ées
para lidar com o trafego se a cadeia ndo estiver
operacional

Capacidade para suportar trafego unidirecional e
bidirecional na cadeia (Client-to-server e Server-to-
client) no mesmo par de interfaces (broker
interfaces)

Capacidade de definir multiplos perfis e associar o
perfil a uma regra/politica




As regras/politicas devem definir o trafego a ser
encaminhado para a cadeia de seguranca e o perfil
deve definir como encaminhar esse trafego,
incluindo os interfaces para encaminhamento,
monitorizacdo da integridade da cadeia, distribuicdo
de sessdo entre varias cadeias e escolha da forma
como é encaminhada Routing (Layer 3) ou
Transparente Bridge (Layer 1)

Possibilidade de definir aplicacdes e/ou
vulnerabilidades customizadas mediante diferentes
parametros como: Portos TCP/UDP que sejam
usados na aplicacdo e combinacdo de padroes
dentro dos "headers" dos pacotes ou mesmo no
"payload" dos proprios pacotes que se devam
cumprir para que se reconheca a aplicagdo e/ou
vulnerabilidade

Possibilidade de decifrar trafego SSL e SSH de forma
a que se possa estabelecer politicas de
desencriptacdo baseadas em: zonas por onde passa
o trafego, IP de origem ou destino, utilizadores
geram esse trafego, portos utilizados.

Capacidade de criar excepgOes a desencriptacdo para
determinado tipo de trafego.

Capacidade de decifrar trafego com destino a sites
web que utilizam certificados de curva eliptica (ECC).

Possibilidade de enviar trafego apds desencriptacdo
para uma interface de port mirror para analise de
terceiras partes.

Capacidade de capturar trafego em formato pcap,
podendo ser estabelecido como critérios de captura
do trafego, uma determinada aplicacdao
independentemente da origem ou destino desse
trafego.

Capacidade de capturar trafego em formato pcap
exclusivamente quando se detecta um virus ou um
ataque em qualquer um dos motores de proteccdo.




Anexoll-Tabela de conformidades

Requisito (obrigatério dentro do mesmo Assinalar se Cumpre (sim ou nao)

equipamento) SIM NAO Nome do Documentodo  N°da
fabricante Pagina

1. Requisitos Gerais

A instalacéo de, pelo menos, 2500 postos de
trabalho/servidores (endpoints).

Prevencao contra exploits, incluindo aqueles que
utilizam vulnerabilidades do tipo Zero-Day.
Prevencao contra a execugao de malware, sem
requerer qualquer conhecimento prévio.

Garantir uma analise forense detalhada dos ataques
prevenidos.

Capacidade de restringir a execugao de determinados
ficheiros.

Proteger contra ransomware.

Conseguir prevenir de forma efetiva Exploits e
Malwares quando nao existe conectividade ou
atualizagdes do servidor de gestao e/ou acesso a
recursos da cloud.

Controlar dispositivos USB

Disk Encryption

Host Firewall

Permitir isolar automaticamente da rede maquinas
infectadas com malware

Mdédulo de Endpoint Detection and Response (EDR)

Configuragao de sensores com a capacidade de
analisar pelo menos 1 TBs de trafego de rede por més

2. Gestao

A solugao proposta deve ser gerida através de uma
interface grafica web.

A solugao proposta deve poder exportar os seus logs
em formato syslog para qualquer solugéo de gestao
de logs.




A solugao proposta deve ter uma gestéo centralizada
baseada em cloud.

A solugao deve vir de base ja configurada com as best
practices do fabricante de forma a simplificar o
deployment da mesma.

A solugao deve permitir que seja utilizado um servigo
de logging na cloud para alojar tanto os logs de
firewalls como de endpoints para depois poder
integrar com varios outros fabricantes através de uma
Framework e APIs.

A solugao proposta deve possuir um modelo de
licenciamento por endpoint e/ou largura de banda e
nao por outros parametros como por exemplo numero
de utilizadores, CPUs, etc.

A solugao proposta deve suportar a atualizagéo de
software dos agentes de endpoint diretamente a partir
da cloud.

3. Prevencao de Exploits

A solugao proposta deve suportar proteger processos
do sistema operativo e aplicagdes, com a capacidade
de adicionar a lista de aplicagdes protegidas,
aplicagdes proprietarias, de terceiras partes ou
customizadas.

A solugao proposta deve ser capaz de fornecer
prevencao em tempo real contra exploits de qualquer
vulnerabilidade aplicacional (incluindo do tipo zero-day
ou desconhecidos) através do bloqueio de técnicas de
exploits como “Software Logic Flaws”, “Memory
Corruptions”, “DLL Hijacking”, “heap spray”, “JIT”,
“‘ROP”, “SEH”, etc.

A solugao proposta deve ser capaz de efetuar
prevencao de exploits através do bloqueio de técnicas
de exploits sem requerer conectividade com o servidor
de gestao e/ou servigo da cloud e sem utilizar
assinaturas.

Assim que a solugéo proposta previne ou bloqueia
uma técnica de exploit deve parar imediatamente o
processo relacionado, coletar informagao forense
(nome do processo, ficheiro de origem e o caminho,
data e hora, dump da memoria, versao do sistema
operativo, identificagao do utilizador, identificacéo e
versao da aplicacao vulneravel, etc.) e terminar
apenas este processo.




A solugao proposta deve utilizar médulos de técnicas
de exploit para prevenir ou bloquear exploits. Nao
deve basear a prevencgao ou bloqueio de exploits em
assinaturas, reputagao e heuristicas dos ficheiros.

A solugao proposta ndo deve utilizar de forma
intensiva os recursos do endpoint ou utilizar técnicas
de analise baseada em hardware especifico como
sandbox local baseado em virtualizacdo de software
ou containers. A solugao proposta deve ter impacto
minimo no desempenho através da utilizacido de um
agente leve e nao intrusivo que pode ser totalmente
invisivel para o utilizador.

A solugao proposta deve proteger de forma
simultédnea todas as aplicac¢des e processos do
endpoint contra técnicas de exploit.

A solugao proposta deve permitir a configuragao
granular de politicas de prevencgao e bloqueio de
exploits por utilizador, grupos ou maquina (endpoint) e
ter politicas pré-configuradas para os processos mais
comuns do sistema Microsoft Windows.

A solugao proposta deve conseguir proteger o
endpoint contra “Kernel privilege escalation”.

A solugao proposta deve também conseguir proteger
contra exploits para MacOS e Linux como por
exemplo “local privilege escalation”.

4. Prevencgao de Malware

A solugao proposta deve suportar protecédo contra a
execucgao de executaveis maliciosos.

A solugao proposta deve garantir a funcionalidade de
monitorizag&o ou aprendizagem do ambiente onde
esta instalado (i.e. processos e aplicagdes instaladas
e a correr nos endpoints). Esta devera ser utilizada na
fase inicial de instalagao e configuragao.

A solugao proposta deve ter a capacidade de controlar
0 que pode ser executado no endpoint, a partir de
onde pode ser executado e com que parametros.

A solugao proposta deve prevenir um processo de
langar qualquer processo legitimo que possa ser
utilizado para fins maliciosos. Esta técnica € muitas
vezes utilizada em ransomware e outros malwares
para fazer bypass a segurancga do endpoint.




A solugao proposta deve ser capaz de bloquear
processos filhos iniciados por um determinado
processo através de whitelist (bloquear todos exceto
os listados) e blacklist (bloquear apenas os listados).

A solugao proposta deve ser capaz de prevenir a
execucao de malware através da analise de
comportamentos desencadeados pelo malware.

A solugao proposta deve garantir a possibilidade de
configurar whitelists globais para permitir a execugao
de certos ficheiros executaveis.

A solugao proposta deve ser capaz de criar regras de
exclusao das capacidades de protecgao para
endpoints especificos.

A solugao proposta deve detectar e bloquear malware
através do uso de machine learning e n&o deve utilizar
assinaturas locais independentemente do sistema
operativo

A solugao deve ser capaz de analisar ficheiros do tipo
mach-o, ELF e APK.

A solugao proposta deve ter a opg¢ao de integrar com
solugdes de Advanced Persistent Threat (APT) na
cloud, tendo a capacidade de fornecer uma prevengao
efetiva mesmo quando ndo possui ligagao a cloud ou
ao servico de gestao centralizado. A solugao de APT
na cloud deve ser do mesmo fabricante da solugao
proposta para garantir uma maior integragao.

A solugao proposta deve conseguir perguntar aos
servigcos APT na cloud por valores de hash para
verificar se determinado ficheiro € malicioso ou
benigno.

A solugao deve utilizar técnicas locais de machine
learning para detetar malware desconhecido

A solugao deve monitorizar os diferentes processos
bem como as suas relagdes e origens (Parent
processes) de forma a ser capaz de bloquear
processos com comportamento malicioso.

5. Requisitos Obrigatorios

A solugao proposta deve ter a capacidade de
submeter aos servicos APT na cloud ficheiros
potencialmente maliciosos.

A solugao proposta deve conseguir visualizar na
plataforma de gestdo centralizada os relatérios de
analise do malware.




A solugao proposta ndo deve analisar ficheiros que ja
tenham sido anteriormente submetidos aos servicos
APT na cloud.

A solugao proposta deve conseguir prevenir malware
desconhecido utilizando tecnologia APT sandbox na
cloud e fornecer um relatério com o veredicto e
analise do ficheiro submetido. A solugéo de APT
sandbox na cloud deve ser do mesmo fabricante da
solugao proposta para garantir uma maior integragao.

A solugao proposta deve ter a capacidade de
modificar manualmente a decisdo tomada pelos
servicos APT na cloud para uma hash em particular.

A solugao proposta deve ter a capacidade de prevenir
a execugao de um ficheiro no caso da sua hash ser
desconhecida dos servicos APT na cloud.

A solugao proposta deve ter a capacidade de prevenir
a execucao de um ficheiro no caso do endpoint ndo
conseguir contactar os servigcos APT na cloud e o
valor da hash do ficheiro ndo ser localmente
conhecido.

A solugao proposta deve garantir a capacidade de
efetuar analises estaticas (machine learning) em
modo offline para Windows, Linux e macOS.

A solugao proposta deve prevenir processos que
corram no endpoint de fazer o carregamento de DLL'’s
maliciosos. A solugao proposta deve examinar os
DLL’s e criar um veredicto sobre se deve ou nao ser
executado o carregamento de determinado DLL.

A solugao proposta deve conseguir analisar
comportamentos de ransomware antes da execugao
do mesmo e deve conseguir parar ataques baseados
em encriptacao através da analise em tempo real de
atividades de encriptagao.

A solugao proposta deve conseguir prevenir ataques
que tirem partido do kernel para carregar e correr
cédigo “shell” malicioso.

A solugao proposta deve conseguir que o0 modulo de
analise de comportamentos de ransomware opere em
modo de notificagdo ou de prevengéao.

A solugao proposta deve possuir um modulo de
analise de comportamentos de ransomware que
suporte os seguintes sistemas de ficheiros: NTFS,
FAT, exFAT.




A solugao deve poder bloquear qualquer dispositivo
USB externo que se conecte a um endpoint
monitorizado pela solugéo. Deve ser possivel bloquear
determinado tipo de dispositivo USB, mas permitir
apenas dispositivos de um vendedor especifico ou
com um Serial Number especifico. Devera ser
possivel criar politicas apenas temporarias.

A solugao proposta deve ter a capacidade de
automaticamente criar uma regra de exclusdo e um
hash de exclusao a partir do relatério de ameacgas
detetadas, para garantir que determinado processo
possa ser executado num endpoint em particular.

A solugao deve suportar os seguintes sistemas
operativos:

Android 5,6,7,8,9e 10

Debian 8 e 9

CentOS6e7

Oracle6e?7

RedHat6e7

SUSE 12

Ubuntu 12, 14, 16 e 18

macOS 10.11, 10.12, 10.13, 10.14 e 10.15

Windows 7, 8 e 10

Windows Server 2008R2, 2012, 2016 e 2019

A solugao deve suportar ainda os seguintes ambientes
virtuais: Citrix XenApp, Citrix App layering, VMware
AppVolumes, Vmware ThinApp

6. Endpoint Detection and Response

Capacidade de monitorizar todos os endpoints,
nomeadamente informacéo relativa a: processos,
ficheiros, trafego de rede, registry e memoria.
Qualquer atividade relacionada com estes pontos
deve ser guardada no minimo para os ultimos 30 dias.
Devera ser possivel prolongar esta retengao
indefinidamente.

Com base na informagéao disponivel para os ultimos
30 dias, a solugao deve ser capaz de detetar
maquinas comprometidas, seja com base em analise
de processos, ficheiros, registry, e trafego de rede nas
maquinas ou com base na andlise do comportamento
do utilizador ligado na maquina.




Permitir ao analista definir regras e pesquisar por
padrdes relacionados com toda a informacgao que é
retida para os endpoints. Por exemplo, deve ser
possivel pesquisar por endpoints onde determinada
registry key foi modificada. Isto sem ser necessario
utilizar ou aprender uma nova query language.

Quando diferentes alertas estao relacionados, a
solugao deve ser capaz de os agregar
automaticamente em um unico incidente.

Deve ser possivel agregar diferentes incidentes
num unico.

Quando ¢ identificado um novo incidente, a solugéo
deve ser capaz de automaticamente identificar a root
cause do incidente e mostrar toda a sequéncia de
eventos que causou o incidente, assim como todas as
alteracdes introduzidas por estes eventos. Para cada
evento deve ser possivel visualizar o processo
associado, o trafego de rede gerado por esse
processo, os ficheiros acedidos alterados ou criados,
qualquer modificagdo no registry, assim como todos
os moédulos/DLLs carregados por este processo em
memoria.

Para cada incidente, a solugéo deve indicar: todos
os alertas associados a este incidente, todos os
artefactos relevantes para a investigagéo, as
maquinas e os utilizadores envolvidos. Cada incidente
deve ter uma funcionalidade de chat e de notas para
os analistas poderem colaborar entre si.

Para cada artefacto deve existir informagao sobre
se ha assinaturas validas para estes, assim como um
veredicto sobre o artefacto da prépria cloud do
fabricante assim como de ferramentas OpenSource
(ex:VirusTotal)

A solugao deve mapear os diferentes alertas para a
Framework Mitre ATT&CK

Através de licenciamento adicional, a solugdo deve
ser capaz de ingerir dados da rede do cliente (on-
prem e cloud) de forma a ter visibilidade de todo o
trafego de rede e efetuar detegdo comportamental
sobre a rede, endpoint e cloud numa unica solucéo e
interface grafica. Para recolher o trafego de rede a
solugéo deve ser capaz de integrar com pelo menos 4
fabricantes de Firewalls.




Através de licenciamento adicional deve ser
possivel ingerir logs de identity providers,
nomeadamente: AzureAD, Okta e PingID de forma a
detetar anomalias nos padrdes de autenticagao dos
utilizadores.

Deve existir uma funcionalidade de
“search&destroy” que permite pesquisar por qualquer
documento existente nas maquinas e
automaticamente apagar o mesmo

A solugao deve aprender o comportamento de cada
maquina e criar perfis de forma a ser capaz de
identificar comportamentos anémalos

Com base na aprendizagem comportamental para
cada maquina e utilizador a solugdo devera ser capaz
de gerar alarmistica para estes cenarios:

Sessao rara de SSH

Uso de comandos fora do comum (arp -a, ipconfig,
etc)

processos raros a comunicar com maquinas fora da
organizagao

processos a comunicar com maquinas externas que
nao sdo normalmente acedidas pelas maquinas da
organizagao

scripts a comunicar com hosts externos

listagem de utilizadores do dominio

comando de powershell anormal

volume de conexdes entre maquinas elevado

Capacidade de reverter automaticamente alteragoes
feitas na maquina por determinado malware. A
solucdo deve listar as alteragdes feitas por qualquer
processo malicioso e permitir reverter essas
alteracdes.

4. NTA&GUEBA

A solugao deve ser capaz de ingerir dados da rede do
cliente (on-prem e cloud) de forma a ter visibilidade de
todo o trafego de rede e efetuar detegéo
comportamental sobre a rede, endpoint e cloud numa
Unica solucao e interface grafica.

A solugao deve poder utilizar como sensores na rede,
Firewalls de pelo menos 4 fabricantes distintos.

Deve ser possivel colocar sensores em ambientes de
cloud, nomeadamente: AWS, Azure, GCP e Alibaba.




A solugao proposta deve fazer stitching dos logs
provenientes dos sensores na rede com os logs dos
endpoints de forma a permitir a unificacao dos
mesmos e simplificar o processo de detecgéo e
investigagado de ameacas.

A solugao proposta devera utilizar Machine Learning
para criar perfis das diferentes maquinas e
utilizadores na rede de forma a detetar
comportamentos andémalos que sejam indicadores de
ataques.

A solugao devera ser capaz de detetar o seguinte tipo
de eventos:

Malware a ser transmitido na rede

Maquina a enviar SPAM

Maquina com um numero anormal de conexdes
falhadas para outros endpoints

Elevado numero de conexdes para um
determinado porto que n&o corresponde ao perfil

Port Scan

Conexdes consecutivas entre 2 endpoints que
nao sao normais

Novo tipo de comportamento administrativo

Execugao remota de comandos

Reverse Shell

Trafico SMB/KRB através de um protocolo
inesperado

DNS Tunneling

Numero anormal de resolucées de DNS falhados

DGA (Domain Generated Algorithm)

Command and Control através da analise de
pedidos de DNS, URLs e ligacdes diretas a IPs

Tunneling

Volume anormal de dados a ser transferidos

No caso de ser identificado um comportamento
malicioso na rede, deve ser possivel obter informagao
sobre os processos da maquina afetada mesmo que
esta ndo tenha nenhum agente instalado.

7. Visibilidade sobre as maquinas

A solugao deve incluir um modulo de visibilidade com
as seguintes caracteristicas:

Capacidade de identificar:

Utilizadores e grupos configurados em cada
maquina




Servigos a correr nas maquinas

Drivers instalados nas maquinas

Processos, drivers, servigos que sao
automaticamente inicializados sempre que o utilizador
liga as maquinas.

Shares de rede configurados nas maquinas

Discos existentes nas maquinas

Funcionalidade de “search&destroy” que permita
pesquisar por qualquer documento existente nas
maquinas e automaticamente apagar o mesmo

Identificar vulnerabilidades e respetiva criticidade
para ambientes Windows e Linux

Identificar as aplicagdes a correr em cada
equipamento

8. Resposta a Incidentes

A solugao proposta deve permitir iniciar scans de
malware a maquina infetada

Deve ser possivel efetuar blacklist e whitelists a
hashes

Deve ser possivel fazer quarentena a determinados
processos

Durante a investigagcdo de um incidente, a solug&o
deve permitir isolar da rede maquinas infetadas

A solugao deve permitir reverter automaticamente
alteracdes que tenham sido efetuadas por um
processo malicioso. Exemplo: Alterar uma registry key
para o valor anterior ao comprometimento da
maquina.

Deve existir uma funcionalidade de Live Terminal,
onde o analista possa aceder remotamente as
maquinas de forma a: gerir os processos e ficheiros,
correr scripts Python, correr comandos de Powershell
e aceder a linha de comandos da maquina.

Deve ser possivel correr scripts em python sobre todo
o parque de maquinas instalado em simultéaneo. A
solugao deve disponibilizar scripts para os use cases
mais comuns e permitir a criagdo de novos scripts.

Capacidade de criar regras de correlagao
personalizadas que permitem detectar ataques
retroativamente.




A solugao deve incluir uma linguagem de consulta
avangada que suporte wildcards, expressdes
regulares, JSON, agregacao de dados, manipulagao
de campos e valores, agregacao de dados de fontes
diferentes e visualizacdo de dados.




